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1. PRESENTACION

Partiendo del contexto que el Plan Estrategico de Tecnologias de la Informacién — PET],
es una herramienta importante en un proceso de planeacién institucional, en el que las
estrategias sufren una continua adaptacién y cambio y cuya esencia de laimplementacion
estd en la integracion de la vision institucional con la vision de las Tecnologias de la
Informacién y el modelo operativo; se hace necesario actualizar este instrumento dado
qgue determina el camino para continuar con el cumplimiento de las metas trazadas dentro
del Plan Estratégico Institucional 2016 - 2020 “"Una Contraloria Aliada con Bogota”,
sustentado en un modelo de transformacién de la estrategia misional en iniciativas,
proyectos y componentes operativos de Tl, no sclo desde la funcion de soporte, sino
considerando e incorporando estas tecnologias como un componente estratégico dentro
de |la Contraloria de Bogota.

En la actualidad, el PETI de la Contraloria de Bogota, se encuentra en su version 4 y sobre
este documento se realizé un analisis y se presenta una actualizacién que incorpora
mejoras y renovaciones, en especial las indicadas por la Alta Consejeria Distrital para TIC
remitido en el mes de octubre de 2019, asi como las labores adelantadas en |la entidad
que proporcionan una metodologia para la medicion de madurez de |la gestion de Tl en la
vigencia 2019, esto con el fin de contar con un documento guia de accion para la proxima
vigencia frente a su quehacer estratégico y cémo la tecnologia soportara su desarrollo.

Dentro de esta actualizacion, se continua con la articulacion de los modelos y marcos de
referencia de Gestion Estratégica actuales de T| impartidos por MINTIC, el proyecto de
Arguitectura Empresarial que se ha adelantado al interior de la Contraloria de Bogota y los
resultados de la ejecucion de las estrategias incluidas en el PETI V.4, complementandolos
con nuevos proyectos y la continuidad de los que asi lo requieran.

2. OBJETIVO

Definir estrategias, actividades, proyectos e iniciativas de tecnologia que la Contraloria de
Bogota demanda para el cumplimiento del Plan Estratégico Institucional, fundamentados
en un modelo de Tl estructurado en la Politica de Gobierno Digital y el modelo de gestion
IT4+, que soporten adecuadamente los procesos de la Entidad para el periodo
comprendido entre 2016 a 2020.

Objetivos especificos
Dar continuidad a los proyectos de Tl definidos para la vigencia 2016-2020 alineados con

la misién, visién de la entidad y el plan estratégico institucional, definiendo para ello los
recursos técnicos y financieros que requiera el desarrollo de los mismos.
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Continuar con la implementacion de la Politica de Gobierno Digital difundida por el
Gobierno Nacional y la Alta Consejeria Distrital de TIC, para afianzar el uso y
aprovechamiento de las tecnologias y asi contribuir a promaoyver la participacion ciudadana
y el control social en los procesos de control y vigilancia fiscal.

Gestionar y administrar de manera eficiente la infraestructura teenolégica de la Contraloria
de Bogota con el propésito de soportar y apoyar las exigencias y necesidades de los
procesos de la entidad, para el cumplimiento de metas y objetivos institucionales.

3. ALCANCE

El presente documento PETI| describe las iniciativas, estrategias y proyectos de
Tecnologias de Informacién que se propene la Direccion de Tecnologias de |a Informacién
y las Comunicaciones para el periodo 2016 - 2020 con la finalidad de apoyar el
cumplimiento de los objetivos misionales de la Contraloria de Bogota.

El Plan Estrategico de Tecnologias de la Informacion y las Comunicaciones, inicia con la
descripcion de la situacién actual de la Contraloria de Bogota D.C. en Tecnologia y finaliza
con la descripcion de los proyectos gue se vienen trabajando para el periodo 2016-2020.

Al ser la Contraloria de Bogota, D.C., un organismo de caracter técnico, dotado de
autonomia administrativa y presupuestal, al cual le corresponde la vigilancia de la gestién
fiscal del Distrito Capital y'de los particulares que manejen fondos o bienes del mismo’, la
hace una entidad que dinamiza sus estrategias e iniciativas para cumplir integramente la
mision institucional, por lo anterior este documento PETI es flexible y susceptible de
ajustes cuando |a dinamica de la plataforma estratégica, asi lo amerite.

4. MARCO LEGAL

ELPETI se encuentra alineado al marco normativo definido para la Contraloria de Bogota
D.C.. y detalla la normatividad a partir de la cual tienen sustento el desarrollo e
implementacion de la tecnologia y los sistemas de informacién en la entidad, como se
muestra en la Tabla a continuacién.

Tabla 1 — Base Legal

TIPO DE NORMA  FECHA

~ DESCRIPCION
Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Ley 527 de 1999 | 18/08/1999

! Acuerdo 858 de 2016, Articulo 1
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TIPO DE NORMA

Ley 1266 de 2008

FECHA

31/12/2008

= DESCRIPCION- = =
Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
| proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1341 de 2009

30/07/2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacién de las
Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones

|

Ley 1474 de 2011

12/07/2011

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del control de la
gestidn publica.

Ley 19 de 2012

10/01/2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracién Publica.

Ley 1581 de 2012

17/10/2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales

Ley 1712 de 2014

03/06/2014

Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional
y se dictan otras disposiciones.

Por medic de la cual se expide el PND 2014-2018 “Todos
por un nuevo pais” en el Art. 45 establece “Estandares, |

Ley 1753 de 2015 | 9/06/2015 ; . : ; s
modelos y lineamientos de tecnologias de la informacion
y las comunicaciones para los servicios al ciudadano”
Por la cual se expide el Plan Nacional de Desarrollo

Ley 1955 de 2019 | 25/05/2019 | 2018-2022.

B - "Pacto por Colombia, Pacto por la Equidad”.
Decreto 619 de Por el cual se establece la Estrategia de Gobierno
28/12/2007 | Electronico de los organismos y de las entidades de

2007 P ; : : i
Bogota, Distrito Capital y se dictan otras disposiciones

Decreto 1377 de 27/06/2013 Por el cual se reglamenta parcialmente la Ley 1581 de

2013 2012.

Decreto 2573 de 12/12/2014 Por el cual se establecen los lineamientos generales de |

2014

la Estrategia de Gobierno en linea, se reglamenta|
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‘TIPO DE NORMA  FECHA

DESCRIPCION

parCIaimente la Ley 1341 de 2009 se dlctan otras
disposiciones.

Decreto 1078 de
2015

26/05/2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 103 de
2015

20/01/2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Decreto 1081 de
2015

26/05/2015

Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica.

Decreto 415 de
2016

07/03/2016

Por‘el cual se adiciona el Decreto Unico reglamentario
del sector de la Funcion Publica, Decreto 1083 de 2015,
en lo relacionado con la definicién de lineamientos para
el fortalecimiento institucional en materia de tecnologias
de la informacion y las comunicaciones.

Decreto 1413

25/08/2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo Il de la Ley 1437 de 2011 y el |
articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales.

Decreto 612 de
2018

4/04/2018

Por el cual se fijan directrices para la integracion de los |
planes institucionales y estratégicos al Plan de Accién |
por parte de las entidades del Estado.

k Decreto 1008 de
2018

15/06/2018

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones

Resolucion 305
de 2008

20/10/2008

Por la cual se expiden politicas publicas para las
entidades, organismos y érganos de control del Distrito
Capital, en materia de Tecnologias de la Informacion vy
Comunicaciones respecto a la planeacién, seguridad,
democratizacién, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y
Software Libre.
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Resolucién 001

Por la cual se definen los esténdarsara lacaptura de
huella dactilar, toma de fotografia y digitalizacion de

1/12/2011 | documentos de identificaciéon de los/as ciudadanos/as en
de 2011 : . .
las entidades, los organismos y los érganos de control de
‘ Bogota, Distrito Capital.
Resolucién 3564 De Mm TIC, “Por la cual se reglam'entan aspectos
31/12/2015 | relacionados con la Ley de transparencia y Accesc a la
de 2015. - v 1ol
Informacién Publica |
. Por la cual se adopta la Guia de sitios Web para las
e 11/11/2017 | entidades del Distrito Capital y se dictan otras
de 2017 : <
disposiciones.
Resolucion 004 Por la cual se modifica la Resoluciéon 305 de 2008 de la
de 2017 28/11/2017 cDSs.
%?SPES 248 e 20/10/2003 | Renovacion de la administracion publica
CONPES 3701 de 14/07/2011 Lmeamaentos de Politica para Ciberseguridad vy
2011 Ciberdefensa
SOOEPES 3854 11/04/2016 | Politica nacional de seguridad digital
CONPES 3975 de 08/11/2019 Pollt.lca Nacm.n.all para la Transformacion Digital e
2019 Inteligencia Artificial
Directiva 02de 02/04/2019 Simplificacién de interaccion digital los ciudadanos y el
2019 estado.
Por el cual se dictan disposiciones generales para la
Acuerdo 057 de 17/04/2002 implementacion del Sistema Distrital de Informacién -
2002. SDI, se organiza la Comisién Distrital de Sistemas, y se
dictan otras disposiciones |
Por el cual se adopta el plan de desarrollo econémico“i
,gg?grdo e we 09/06/2016 | social, ambiental y de obras publicas para Bogota, D. C.,
' 2016 - 2020 "BOGOTA MEJOR PARA TODOS"
Acuerdo 658 de 21/12/2016 | Por el cual se dictan normas sobre organizacidn vy
2016 del Concejo funcionamiento de la Contraloria de Bogota, se modifica
de Bogota. su estructura organica e interna, se fijan las funciones de

sus dependencias, se modifica su planta de personal y
se dictan otras disposiciones.

Acuerdo 664 de
2017 del Concejo | 26/03/2017
de Bogota.

Por el cual se modifica parcialmente el Acuerdo 658 del
21 de diciembre de 2016.
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TIPO DE NORMA

DESCRIPCION

Guia - G.ES.06. 01/10/2019 Como Estructurar el Plan Estrateglco de Tecnologlas de
\ la Informaciéon — PETI = V1.

Circular 018 de 07/11/2019 Lmea@entos de la Alta Direccion 2020 = Contraloria de
12019. Bogota.

Fuente: Elaberacién propia.

5. MOTIVADORES

En las anteriores ejecuciones del PETI, los recursos, estrategias y esfuerzos se
encaminaron en la implementacion y gestion de una plataforma tecnolégica que brindara
soporte eficiente a la infraestructura y sistemas de informacion que coadyuvara al
cumplimiento de la misionalidad de la Contraloria de Bogota D.C. y los objetivos
planteados en los diferentes procesos de la misma. Con la ejecucién y apoyo a dichos
planes y teniendo un marco normativo y reglamentario por aplicar, la Direccién de TIC ha
logrado un posicionamiento destacable, cimentado en la prestacién de servicios de T.I, de
forma eficiente, acatando los lineamientos y normatividad del Estado Colombiano.

Por otro lado, la Direccién _de TIC fortalecié su recurso humano con un grupo de
contratistas para el desarrollo de un primer ejercicio de Arquitectura Empresarial el cual,
con sus resultados permitio evidenciar el nivel de madurez real del planteamiento
estratégico de la gestién de Tl en |a entidad.

Figura 1- Nivel de madurez con la gestion de T

es un lider seclofial
plenamente investido
con'fas metas gei sector oy |

BOminsiracion de procesos  negoco (el seclorela exglictamente abncada desempefio formales para

al menos algunos
resultados soctonales o i!'

Los programas de talenta |

humano se mueven de

I onbdad]
i
i

La adminstracion dol
portalobo se apbca o los;

ta entidad [

Las modiciones dol ¥ -

desempona do Tl ostan

institucy
e

Los lideres do Ti

compelencias a pnenlacioni  prncipales rocursos ¥ atadas a los wdcadores ! Ciclos Arrera direcgionan ia innovacdn
por resullados deasiones de mversidn ; clave del seclor o la profo; al a corto, propendiendo por habdital
E efitdad ] o y largo plazo cportumdades en donde
3 o !
i __-F””_"_—P‘-’J t cusien fesincciones
i Y T i externas

I

Herramientas integradas
que soportan procesos de
Tly opbmuzacion de coslos

Fuente: Documento Arquitectura Empresarial -

!

Los resultados de senvg
y soluciones so miden
frento a metas formalmes;
establecidas

.

e

8
:

" La organzacion de T
lidentifica prosctivemente
{los proposios y persigue
itas oportunidades para
[ fortalecor 1a tocnclogia
como una ventaja
Festrategica

I

Los servicios y soluciongs
de Tl son séldos como Lina |
fei]

La gestian deo recursos

tione un enfoque

eslralégce v basada on
maumzar of cumpimaont |
de los objetvos

estratégos
B

Los Lideres de TI
oncuentiran agidad
mediante la exiensén de
relaciones extermnas
colegas y redes de
personales

Informe: Rupturas Estratégicas y Nivel de Madurez
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Como resultade de este ejercicio, se evidencié, como lo dice en el documento que, “E/
Nivel de Madurez de la Gestion con TI (de la situacidn actual) en la Contraloria de Bogota
es de 3,83 (segun la escala del modelo de Gartner se clasifica en Nivel de Madurez Medio
— Contributivo). Es decir, que la gestion de TI contribuye al logro de los objetivos del
negocio; la estrategia de Tl esta explicitamente alineada con las metas de /a entidad, la
medicion del desempefio de Tl estéa atada a los indicadores clave del sector o la entidad y
los servicios de T/ son solidos; sin embargo, la gestion de informacion, los sistemas de
informacion y el uso y apropiacién deben tener un enfoque mas estratégico hacia el
cumplimiento de los objetivos estratégicos”

6. ANALISIS DE LA SITUACION ACTUAL

A continuacién, se presenta el diagnostico por cada uno de los dominios del marco de
referencia de arquitectura de TI, el cual permite determinar el grado de madurez y las
deficiencias encontradas en la gestion de Tecnologia de Infermacion (T1) en la entidad, las
cuales identificaran en detalle y estableceran las acciones para aumentar y/o mejorar el
nivel de implementacién y por ende la estrategia de Tl de la Contraloria de Bogota D.C.

Es de aclarar que, los datos aqui expuestos son el resultado del primer ejercicio de
Arquitectura Empresarial aplicado en la Contraloria de Bogota D.C., en la vigencia 2018 y
que de acuerdo con la metodologia expuesta en el modelo IT4+ se ha desarrollado la
primera actividad “Evaluar’” de esta metodologia; con base en este modelo, se aplico la
herramienta (IT4+_FICHATOOL_02_Rupturas Estratégicas) y se establecieron los
parametros de calificacién para la aplicacién de dicha herramienta asi:

~ VALORACION
0 No se Aplica

1 Aplicacién muy poca
2 Aplicacién poca

3 Aplicacion leve
4

5

6

Aplicacién moderada
Aplicacién fuerte
Aplicacién total

Es de aclarar que para la vigencia 2019, se realizé el ejercicio de Arquitectura Empresarial
al proceso misional de Vigilancia y Control a la Gestién Fiscal con un alcance hasta la
determinacion del AS-IS del proceso, dando como resultados ajustes y a algunos
proyectos e iniciativas que se plantearan en el PETI para contribuir de esta manera a cerrar
la brecha con el TO-BE del proceso de acuerdo a lo descrito por la metodologia descrita
en el modelo IT4+.
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A continuacion, se presentan los resultados de cada uno de los dominios aplicando el
modelo IT4+ del Marco de Referencia de Arquitectura Empresarial MRAE adoptado por
MINTIC, para la Contraloria de Bogota? en la vigencia 2018.

6.1 Estrategia de Tl

Teniendo como referencia que el objetivo de |la Arquitectura de TI® es entender el estado
actual de la tecnologia en la entidad, determinar qué capacidades de Tl deben ser
mejoradas, eliminadas o adquiridas, y finalmente establecer el uso mas eficiente de la
tecnologia con el propdsito de resolver las necesidades y soportar el cumplimento de los
objetivos estratégicos de la Contraloria de Bogota; la evaluacién de este dominio tuvo
como fin validar el apoyo del proceso de disefio, implementacion y evolucién de la
Arquitectura Tl en la Contraloria de Bogota, para conocer qué tan alineada se encuentra
con las estrategias institucionales.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota,
del dominio Estrategia de TI.

Figura 2—- Resultados - dominio de Estrategia.de Tl

e TEE—— N i i
1.1. Existencia de una estrategia
de tecnologia
6
4,52
d 1.2, L
1.9. Plan Estratégico de Tecnologia s ./ £ LAstiategid epteciolopia

estd alineada con la estrategia del

2 f T b'
:g de Informacién 4,43 / \ 4,52 ecths

§ 3

~| 2

i 1.8, Comunicacidn y divulgacion 1 1.3. Entendimiento estratégico
3,86 4,05

o

3,87 3,20
4 1.7. Seguimiento y evaluacién 1.4, Gestion de arquitectura
1 '""*-—-__

4,02 4,31

1.6. Planeacion 1.5, Definicién de politicas de TI

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual.

Dentro del analisis realizado a los resultados de este dominio, se puede concluir que en la
Contraloria de Bogota existe una Estrategia de Tecnologia que incorpora de manera
integral la tecnologia con el desarrollo estratégico de |a institucion, por lo que la valoracion

2 Documento guia Arquitectura Empresarial - Contraloria de Bogota
* idem
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consolidada de 4,52, de igual manera se observa que |la estrategiade Tl'y el entendimiento
estratégico se encuentran alineados con los planes institucionales.

De otra parte, con relacién a la definicion de politicas y la planeacién estratégica de Tl, se
obtuvo, que a pesar de que la Direccion de Tl cuenta con las politicas, lineamientos y
estandares que le permiten generar un marco de gobernabilidad y se cuenta con un Plan
Estratégico de Tecnologias de la Informacion, estos factores son divulgados y apropiados
con un alcance limitado, lo que reduce |la percepcion del apoyo estratégico que brinda la
Direccién de TI.

Por ultimo, respecto a la Gestién de Arquitectura, aspecto que alcanzo el valor mas bajo
del dominio, es comprensible este resultado, puesto que el ejercicio de Arquitectura
Empresarial apenas se esta implementando en la Contraloria de Bogota D.C.

6.2 Gobierno de Tl

En este dominio se obtienen las percepciones que permiten definir y evolucionar las
tecnologias de la informacién con base en lo que la entidad reaimente requiere, se puede
enfocar la gestion del valor de TI en la entidad, facultan el disefio e implementacion de
procesos para dar cobertura a la gestion de Tl y fomentar la adecuada gestion de
proyectos de TI.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota
D.C., del dominio Gobierno de TI:

Figura 3— Resultados - dominio de Gobierno de TI.

2.1 £l gobierno de Tl esta alineado
con el modelo integral de gestion
6
" 2.2 Mecanismos de compras y
5
2.9 Gestion de provectcs. 4,00 cdrtiatacin

| 2 age

2.3 Incorporacidn de politicas de Tl

2.8 Gestidn de proveedores v 4,61 en la organizacién

4,28 -1

2.7 Alineacién de Tl con Procesos y 4337

0
o 2]t 2.4 Procesos de TI
servicios de la organizacion

4,87 5,04
2.6 Esquema de Gobierno T| 2.5 Estructura organizacionalde Tl

Fuente: Documento Arquitectura Empresarial - analisis de la situacién actual
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Con respecto al dominio Gobierno de Tl, las calificaciones muestran un comportamiento
homogéneo; indicando que la entidad cuenta con la definicion de un modelo de Gobiernc
de Tl que facilita el disefio e implementacidn de las iniciativas de Gestion de Tl modernas
que permiten la alineacién estratégica con la entidad, sin embargo, no se esta alineado
completamente con el Modelo Integral Planeacién y Gestion, es decir, gue los procesos y
los procedimientos requieren un mayor apoyo de la tecnologia para lograr efectividad y
eficiencia en el procesamiento de la informacién, los procesocs de Tl deben mejorar en su
evaluacién de desempefio de gestion, para determinar el nivel de avance y cumplimiento
en virtud de lo establecido en el Modelo Integrado de Planeacion y Gestién.

De otra parte, referente a la estructura organizacional de T! que obtuvo una calificacion
importante, es necesario destacar .un trabajo adicional para fortalecer procesos que
generen cadenas de valor de Tl. Aunque el esquema de Gobierno de Tl obtuvo una buena
calificacion, es necesario desarrollar iniciativas de mayor valor estratégico por parte de la
direccién de TI.

De igual manera, la alineacion de Tl con procesos y servicios de la entidad son
fundamentales, la Direccion de Tl debe participar en la planeacion, disefio y definicion de
las necesidades de sistematizaciéon de los procesos, de tal manera que se incorporen
practicas tecnolégicas que contribuyan de manera transversal, en coordinacion,
articulacion y mayor eficiencia, con menores costos, menores riesgos y mayor seguridad
de la informacion, y finalmente, la Gestion de Proyectos de Tl que tuvo la calificacion mas
baja de este dominio, evidencia que es uno de los aspectos en los cuales la alta Direccién,
planeacion y la Direccion de Tl deben trabajar de manera estratégica, con el fin de
fortalecer los procesos misionales de la Contraloria de Bogota D.C. con el apoyo de la
tecnologia.

6.3 Informacion

Tal como lo menciona el documento del modelo de gestion IT4+, la gestidn de la
Informacion, sigue un flujo de actividades que buscan obtener la cadena de valor del flujo
de informacién, cuyo origen es la comunicacién primaria de los diferentes sistemas de
informacion gue van siendo trasladados por los diferentes eslabones de la cadena de valor
de la entidad hasta lograr un valor agregado en los procesos de toma de decisiones. Este
dominio permite definir: el disefio de los servicios de informacion, la gestidon del ciclo de
vida del dato, el analisis de informacién y el desarrollo de capacidades para el uso
estratégico de la misma.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota
D.C., del dominio Informacién:
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Figura 4— Resultados - dominio de Informacion.

3.1 Gestion de informacién
5
3,96
a
3.6. Servicios en linea 3.2. Disefiar los servicios de
habilitados 3,77 4,24 informacion
¥R 5. |2 5. cesiion de calkdad de 1n
3.5. Analisis de Informacién -5, bEstion o¢ catlaad de 1a
informacién
3,67
3.4. Gestion del cicle de la
__informacion

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual.

De acuerdo al analisis realizado a este dominio, desde el ejercicio de Arquitectura, se
estable gue, a diferencia de los dominios anteriores, Gestion de Informacion, dentro de la
entidad presenta bajo desempefo; lo anterior, es claro en el entendido que la entidad no
disefia ni desarrolla sistemas de informacion que soportan algunos procesos de la
Contraloria de Bogota D.C. Es decir, la Informacién que se produce desde los procesos
de gestion, desde las bases de datos, desde los registros administrativos o desde las
fuentes automatizadas con que se cuenta internamente, no es sometida a un proceso de
analisis, administracion del dato maestro, ciclo de vida del dato, mapa de informacién y
control de calidad, entre otros.

6.4 Sistemas de Informacién

De acuerdo a lo planteado en el documento del modelo de gestién IT4+, para apoyar los
procesos misionales y de apoyo en una organizacion, es importante contar con sistemas
de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan
recursos de consulta a los publicos de interés, permitan la generacién de transacciones
desde los procesos que generan la informacion y que sean faciles de mantener, que sean
escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como
en la parte técnica.
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En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota
D.C., del dominio Sistemas de Informacién:

Figura 5- Resultados - dominio de Sistemas de Informacion

G : i ka T
4.1.Gestién de sistemas de
4 informacién
6

4,26

4.7.Sisternas de informacion
operando 4,59

4.2.Arquitectura de sistemas de
informacién

4.6.5ervicios de soporte funcional /‘ 3,60 4.3.Desarrollo y mantenimiento
5,10
3,50 3,45
4.5.Gestion del cambio 4.4. Implantacion de sistemas

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual

En general, los resultados de este dominio, sefialan la falta de planeacian, gestion, disefio,
soporte y gestion de calidad de los sistemas de informacién, asi mismo, con respecto al
desarrollo y mantenimiento se deduce que la mayoria de los sistemas de informacién que
existen en produccion son tercerizados y en algunos casos no cuentan con procesos de
actualizacion y soporte, en el mismo sentido, los procesos definidos para realizar
entrenamiento a usuarios, acompafiamiento en la puesta en produccion y evaluacion de
los resultados de la implementacion de sistemas de informacion en ocasiones no son
efectivos y por ultimo los procedimientos para la gestion de cambio en los sistemas de
informacion son muy incipientes.

En relacion al soporte funcional, es importante destacar que existen procedimientos de
escalamiento de incidentes funcionales de tal forma que se atienden los incidentes
relacionados con soporte en el uso de los sistemas de informacion.

6.5 Servicios Tecnolégicos

Si bien el modelo que se plantea en el documento del modelo de gestion T4+, el modelo
de servicios tecnologicos, comprende el suministro y operacion ininterrumpida (7x24x365)
de la infraestructura tecnolégica, almacenamiento, copias de seguridad, centro de datos,
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mesa de ayuda y servicios de operacion y mantenimiento y alineacion con la estrategia y
gobierno de TI; por la naturaleza y misionalidad de la Contraloria de Bogota D.C., estos
servicios son prestados bajo los principios de capacidad, disponibilidad, oportunidad y
adaptabilidad en un esquema de (5x8x265), en el entendido que no se producen tiempos
de suspension o de indisponibilidad de los servicios.

El esqguema de atencion establecido es el compromiso en cuanto la prestacion, atencion y
gestion de los servicios de Tl el cual es consistente con la operacion propia de la entidad.
de igual manera se tienen definidos los procesos de soporte y mantenimiento (mediante
la mesa de servicios) que permiten dar continuidad y normal desarrollo en el uso de la
infraestructura tecnolégica, servicios que fueron definidos en el Catalogo de Servicios de
Tl y que tiene como finalidad consolidar y detallar las caracteristicas de los servicios de
TI, que ofrece actualmente Direccion de Tecnologias de la Informacion y las
Comunicaciones a la entidad y una promesa de valor que consiste en un compromiso de
mejora continua a fin de optimizar los procesos, maximizar las estrategias, prioridades y
beneficios para la Contraloria de Bogota D.C.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota
D.C., del dominio Servicios Tecnolédgicos:

Figura 6— Resultados - dominio.de Servicios Tecnologicos.
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Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual

Con los resultados obtenidos se puede afirmar que la entidad cuenta con el suministro de
infraestructura y servicios conforme a sus necesidades, ademas cuenta con esquemas
que permiten la operacion continua de los sistemas y servicios tecnoldgicos que tienen los
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procesos de apoyo, misionales o estratégicos. De igual manera se cuenta con procesos
de seguridad de la informacién y soporte con terceros que hacen parte de la cadena de
servicios formalmente establecidos. De otra parte, se destaca la importancia de establecer
procesos de gestion de capacidad de servicios sobre el soporte y mantenimiento de los
sistemas de informacion, llevando medicién de los indicadores de capacidad y
proyectando las necesidades de mejoramiento y actualizacion pertinente.

Por ultimo, se puede analizar que si bien es cierto que estan establecidos procesos de
gestion de servicios de soporte técnico y se hace medicion de indicadores de la operacion
(mesa de servicios), es necesario establecer servicios integrales de soporte y actualizacién
a los sistemas de informacion que apoyan los procesos misionales y administrativos de la
entidad.

6.6 Uso y apropiacion de Ti

Este componente del modelo de Arquitectura, como se indica en el documento de
Arquitectura de la Contraloria de Bogota D.C., busca establecer lineamientos orientados
a lograr la gestion del.ecambio, concientizar a los funcionarios sobre las oportunidades que
presenta el uso de las tecnologias de la informacién en su ambito profesional y personal,
asi como el involucramiento de los diversos grupos de interés en la participacion de las
iniciativas de Tl y el desarrollo de competencias Tl, los cuales actuan como habilitadores
de las estrategias para desarrollar una cultura de Tl, competencias y buenas practicas que
permitena transformaciéon de la entidad.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota
D.C., del dominio Uso y Apropiacion de Tl:
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para la gestion del cambio capacidades de mejoramiento

6 5. Actividades de lormacidn en
desarrollo de programas de
gestion del cambio

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual.
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Observando el comportamiento de este dominio, se puede deducir el esfuerzo que la
Contraloria de Bogota D.C. debe realizar para generar programas, capacitar y fortalecer
los grupos de interés, asi como las competencias generales y especificas de Tl, que
permitan convertir la tecnologia en habilitador transversal de la transformacién de la
entidad. En este mismo sentido, para la vigencia 2019 la Subdireccion de Recursos
Tecnoldgicos, a continuacion, presenta las mediciones realizadas a la gestion de Tl
durante el 2019, que contribuyen a determinar el grado de uso y apropiacién de las
tecnologias de informacién y las comunicaciones en la Contraloria de Bogota D.C.

La medicidn se efectud a partir de los datos de los casos registrados en el aplicativo Mesa
de servicios, durante el periodo comprendido entre el 1 enero y 30 de diciembre de 2019
y fueron clasificados por tipo de servicio; en total se atendieron de 6.919 casos; siendo el
mayo r numero los relacionados con Gestidn de usuarios y SIGESPRO, que superaron los
1.000 requerimientos.

Figura 8— Mediciones realizadas a la Gestion de Tl durante la vigencia 2019.
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Fuente: Elaboracién propia a partir de los datos del sistema de mesa de servicios de la Contraloria de Bogota D.C.
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Con los resultados anteriores y con el analisis del diagndstico de Arquitectura Empresarial
gue adelant¢ la Contraloria de Bogota D.C., la Direccion de Tecnologias de la Informacion
y las Comunicaciones, en conjunto con los Gestores de la Oficina de Planeacién, se realizé
la actualizacion del ejercicio estratégico del analisis DOFA para la vigencia 2020,
identificando y renovando los puntos fuertes y débiles, los cuales dependen de la posicién
actual de |la Direccion de TIC y que se relacionan, con factores internos. El analisis de
estos factores es particularmente importante para capitalizar lo que se tiene de positivo y
reduzca, a traves de la aplicacion de un plan de mejora, los puntos débiles y las
oportunidades y amenazas fueron identificadas como anticipaciones del futuro y que
conciernen a factores externos, su analisis permite identificar a la Direccidén de TIC,
aspectos que pueden amenazar la implementacion de determinadas estrategias y otros
que pueden ser oportunidades para alcanzar los objetivos del proceso.

A continuacién, se presenta en sintesis el analisis DOFA del proceso de Gestion de
Tecnologias de Informacion;

igura 9— Analisis DOFA Diregoion de TIC,.
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~ DEBILIDADES (D)

En algunos procedimientos de los procesos de la
Entidad falta fortalecer actividades y/o puntos de
control para asegurar la confidencialidad, integridad
y disponibilidad de la informacion institucional.

Cambios en procedimientos ylo formatos del
SIG sin tener en cuenta los lineamientos del
SGSI.

Se cuenta con una adecuada estructura
organizacional de Tl que permite fortalecer los
procesos que generan cadena de valor.

Apoyo del MINTIC y la Alta Consejeria
Distrital de TIC a la Contraloria de Bogota
D.C., para la implementacion de la Politica
de Gobierno Digital.

Infraestructura  tecnoldégica  consistente, con
desempefio eficiente y permanente actualizacion.
Ademas, se cuenta con procesos de soporte vy
mantenimiento (mediante la mesa de servicios) que
permiten dar continuidad y normal prestacion de los
servicios de Tl

Existencia de multiplicidad de tecnologias,
servicios y productos provistos por la
industria de Tl (Big Data, Analitica de Datos)
gue pueden ser aplicables y generar valor |
en las funciones misionales de la
Contraloria de Bogota D.C.

Se cuenta con direccionamiento estrategico que
define las lineas de accion y estrategias de
Tecnologia encaminadas al cumplimiento de las
metas del Plan Estratégico Institucional.

Existencia de estandares y buenas practicas |
de administracion y gestion de tecnologias
de la Informacion y las Comunicaciones a
nivel nacional e internacional.

Servidores publicos competentes, con alto sentido
de pertenencia y experiencia en el desarrollo de las
funciones del area.

Aplicacion de buenas practicas de Gestion
de Proyectos de T, que permitira un control |
y gestion adecuado desde el inicio del|
proyecto hasta su culminacion.

Se cuenta con el recurso técnico, humano y la
arquitectura de Tl, para el desarrollo de sistemas de
informacién que se adapten a la arquitectura
utilizada en la entidad.

Disponibilidad de medics de divulgacion y
capacitacion existentes para desarrollar la
estrategia de uso y apropiacién de Tl

Se cuenta con un SIG que contempla mejores
practicas para el manejo de factores ambientales,
seguridad en el trabajo, calidad y seguridad de Ia
informacién.

Fuente: Elaboracién propia a partir de la informacion del documento Arquitectura Empresarial - analisis de la situacion actual

y el diagnostico elaborado para la vigencia 2020,
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7. ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia Tl en la Contraloria de Bogota D.C., esta orientada a que
el proceso de Gestion de Tecnologias de la Informacién se convierta en un aliado
estratégico de los demas procesos de la entidad brindandoles una infraestructura sélida y
enfocada en las necesidades actuales conforme a la demanda de proteccién vy
salvaguarda de la informacion.

Para ello, durante la vigencia del PETIC 20162020, la Direccion de Tecnologias de la
Informacion y las Comunicaciones, orientara las acciones en la Contraloria de Bogota
D.C., con miras a mejorar la Gestion de Tl y la seguridad de la informacion para apoyar de
una manera mas eficiente a los procesos de la entidad coninformacién oportuna, confiable
y disponible.

Con el propésito de disefiar y desarrollar la estrategia de Tl, se inicia con la articulacion de
los planes y estrategias Nacionales y Distritales que de acuerdo a la naturaleza de la
entidad apliquen para el desarrollo de la mision, vision, los objetivos, |as estrategias y las
metas de la entidad.

7.1. Modelo Operativo

El modelo operativo de la Contraloria de Bogota D.C., tiene una particularidad de acuerdo
con el Articulo 1del Acuerdo 858 de 2018, en el cual se indica gue es un organismo de
caracter técnico, dotade de autonomia administrativa y presupuestal, al cual le
corresponde la vigilancia de la gestion fiscal del Distrito Capital y de los particulares que
manejen fondos o bienes del mismo, en los términos y condiciones previstos en la
Constitucion Politica, las leyes y los acuerdos.

En su naturaleza la Contraloria de Bogota D.C., en ninglin caso podra ejercer funciones
administrativas distintas a las inherentes a su propia organizacion. Por lo que la alineacion
estratégica de Tl que se realiza en la entidad estd enmarcada en el cumplimiento de sus
funciones y la generacion de valor a las labores propias realizadas por la entidad en pro
del eficiente control fiscal y el apoyo a iniciativas que no comprometan la mision propia de
la entidad.

7.1.1. Objetivos de Desarrollo Sostenible

En septiembre de 2015, mas de 150 jefes de Estado y de Gobierno se reunieron en la
histérica Cumbre del Desarrollo Sostenible en la que aprobaron la Agenda 2030. Esta
Agenda contiene 17 objetivos de aplicacion universal que, desde el 1 de enero de 2016,
rigen los esfuerzos de los paises para lograr un mundo sostenible en el afio 2030.
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Los Objetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de
Desarrollo del Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos, asi como
lograr aguellas metas que no fueron conseguidas.

Figura 10— Objetivos de Desarrollo Sostenible (ODS) - Objetivos de Desarrolla del Milenio (ODM)
OBJETIVOS DE
DESARROLLO

R BIETIVANS s3itiinie

2000 - 20185 L0 2030

ASOCIACIONES PAZ

Fuente: hitp://objetivosaludybienestar.blogspot.com/2017/05/semejanzas-y-diferencias-entre-los_6.html

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean
ricos, pobres o de ingresos medianos, a adoptar medidas para promover la prosperidad al
tiempo que protegen el planeta. Reconocen que las iniciativas para acabar con la pobreza
deben ir de la mano de estrategias que favorezcan el crecimiento economico y aborden
una serie de necesidades sociales, entre las que cabe sefialar la educacion, la salud, la
proteccién social y las oportunidades de empleo, a la vez que luchan contra el cambio
climatico y promueven la proteccion del medio ambiente.

A pesar de gue los ODS no son juridicamente obligatorios, se espera gue los gobiernos
los adopten como propios y establezcan marcos nacionales para su logro. Los paises
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tienen la responsabilidad primordial del seguimiento y examen de los progresos
conseguidos en el cumplimiento de los objetivos, para lo cual es necesario recopilar datos
fiables, accesibles y oportunos. Las actividades regionales de seguimiento y examen se
basaran en andlisis llevados a cabo a nivel nacional y contribuiran al seguimiento y
examen a nivel mundial®.

Par lograr contribuir con los objetivos de desarrollo sostenible, la entidad comprometida
con estos, aporta desde dos perspectivas; una incorporando la evaluacién de los ODS
dentro de los procesos misionales de Vigilancia y Control Fiscal y Estudios de Economia
y Politica Publica, destacando el ODS 5 Equidad de Género'y por otra parte alineando
uno de sus pilares estratégicos “Sostenibilidad” con su misionalidad y por ende sus
procesos, en detalle para la alineacion de TI, e/ Objetivo 9 INDUSTRIA,INNOVACION E
INFRAESTRUCTURA, busca construir infraestructuras resilientes, promover la
industrializacion inclusiva y sostenible y fomentar la innovacion; contemplando en una de
Sus metas:

» Aumentar significativamente el acceso a la tecnologia de la informacién y las
comunicaciones.y esforzarse por proporcionar acceso universal y asequible a
Internet en los paises menos adelantados de aqui a 2020.

Objetivo que la Contraloria de Bogota D.C. viene respaldando con la ejecucién de las
acciones encaminadas al cumplimiento del objetivo estratégico No. 5 ‘Estar a la
vanguardia de las teecnolegias de la informacion y las comunicaciones - TIC, que
potencialicen los procesos y fortalezcan el ejercicio de control fiscal’.

7.1:2. Plan Nacional de Desarrollo -2018 - 2022 - Pacto por Colombia, pacto por la
equidad

Mediante laley 1955 de 2019, se expide el Plan Nacional de Desarrollo 2018-2022 - “Pacto
por Colombia, Pacto por la Equidad, el cual estd compuesto por objetivos de politica
publica denominados pactos, los cuales son legalidad, emprendimiento y equidad y para
logro de estos objetivos o pactos estructurales se requiere de condiciones habilitantes que
le permitan acelerar el cambio social. Por lo que el plan contempla pactos que contienen
estrategias transversales y en lo que compete a la Tecnologias de la Informacion vy las
Comunicaciones se encuentra el pacto No. 7 “Pacto por la transformacién digital de
Colombia: Gobierno, empresas y hogares conectados con la era del conocimiento’: cuyos
objetivos principales de este pacto transversal son:

» Llevar Internet a los hogares de menores ingresos.
* Mejorar la interaccion entre entidades publicas y ciudadanos.

2 http./iwww.un.org/sustainabledevelopment/es/la-agenda-de-desarrollo-sostenible/
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El objetivo donde se enmarca el aporte de |la entidad esta en mejorar la interaccion entre
entidades publicas y ciudadanos, cuyos retos estan dados en tres aspectos importantes:

e« Promover la transformacion digital de la administracién publica, el sector privado y
los territorios.

* Promover las estrategias de gobiernoe digital por parte de las entidades publicas.

e Aumentar el numero de transacciones digitales.

La Contraloria de Bogota D.C., como acter independiente, aporta a este Plan en el
desarrollo del Pacto Transversal: Pacto por la Transformacion Digital de Colombia, por
medio del desarrollo de la estrategia de implementacion de la estrategia de gobierno digital
a traves del objetivo estrategico institucional No. 5 “Estar a la vanguardia de las
tecnologias de la informacion y las'cemunicaciones - TIC, que potencialicen los procesos
y fortalezcan el ejercicio de control fiscal”.

7.1.3. Plan de Desarrollo Distrital —= Bogota mejor para Todos

Dentro del Plan de Desarrollo Distrital, la Contraloria de Bogotd D.C., participa en el
componente de inversién por medio del Eje Transversal 4 “Eje transversal Gobierno
legitimo, eficiencia administrativa y fortalecimiento local”, con la ejecucién de los
programas: Transparencia, gestién publica y servicio a la ciudadania, Modernizacion
institucional y Gobierno y ciudadania digital.

Figura 41~ Estructuradel Plan de Desarrollo Distrital — Bogota Mejor para Todos 2016-2020

Fuente: Plan de Desarrollo Distrital 2016-2020 — Bogota Mejor para Todos
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7.1.4. Plan Estratégico Institucional

El Plan Estratégico Institucional contiene el marco de referencia que orienta a la Entidad
hacia el cumplimiento de su misién y objetivos institucionales, en procura de alcanzar la
vision. Este horizonte se ve reflejado en el disefio @ implementacion de objetivos y
estrategias, las cuales sefialan hacia la gestion excelente, busecando trazar un mapa de la
organizacion, que nos sefiale los pasos para alcanzar nuestra visién.

Figura 12— Pilares del Plan Estratégico Institucional — Una Contraloria aliada con Bogota.

Fuente: Plan Estratégico Institucional.

La formulacion estratégica de la Contraloria de Bogota D.C., se consolida en el Plan
Estratégico 2016 — 2020 “Una Contraloria aliada con Bogota”, en el cual se definen tres
pilares, cinco objetivos y diecinueve estrategias corporativas, [as cuales hacen énfasis en
el fortalecimiento de la vigilancia fiscal, la vinculacion de la ciudadania al ejercicio del
control fiscal, el mejoramiento continuo, la optimizacion de los recursos y la
implementacion de las nuevas tecnologias de la informacién y las comunicaciones — TIC,
que potencialicen los procesos y fortalezcan el ejercicio del control fiscal.

% Circular 018 del 07 de noviembre de 2019 — Lineamientos de la Alla Direccion — Vigencia 2020
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1. Fortalecer la
vigilancia y control a la
gestién fiscal desde los
resultados y el impacto.

2. Vincular a la
ciudadania en el
ejercicio del control
fiscal para que genere
insumos al proceso
auditor y sea aliada en
el control de los
recursos publicos.

3. Optimizar la gestion
de'la Entidad hacia el
mejoramiento continuo,
para cumplir su misién
con altos estandares de
calidad.

4. Fortalecer la
capacidad institucional,
optimizando los
recursos, hacia un
control fiscal efectivo.

5. Estar a la vanguardia
de las tecnologias de la
informacion y las

1.1. Orientar el ejercicio de la vigilancia y control fiscal a resultados
efectivos que contribuyan al mejoramiento de la calidad de vida de
los ciudadanos.

1.2. Fortalecer el Proceso de Responsabilidad Fiscal y Jurisdiccion
Coactiva, a traves de la articulacion con el proceso auditor y haciendo
efectivo el mecanismo de oralidad.

1.3. Lograr mayor efectividad en la evaluacion de las politicas
plblicas para contribuir en la'sostenibilidad de la ciudad.

1.4. Fortalecer los estudios e informes macroecondémicos, sociales y
ambientales como eje central del ejercicio auditor.

1.5. Mejorar los resultados de la Entidad, a traves del fortalecimiento
del mecanisme de Beneficios del Control Fiscal.

2.1. Fortalecer los mecanismos de control social e instrumentos de
interaccion para mejorar el ejercicio del control social y la percepcion
de los clientes (ciudadania y concejo) respecto a la Contraloria.

2.2. Formar ciudadanos en temas relacionados con la gestién y el
control fiscal, para recibir insumos de calidad relacionados con las
problematicas y soluciones en el marco del control fiscal.

2.3. Implementar mecanismos de Comunicacion Publica y Pedagogia
Ciudadana, haciendo uso efectivo de los medios comunicacionales
disponibles.

2.4. Rendir Cuentas a la Ciudad de manera efectiva y oportuna.

3.1. Fortalecer el Sistema Integrado de Gestién - SIG a partir de la
optimizacion de los procesos y la adecuada administracién de los
riesgos, teniendo como eje de accidon el efectivo cumplimiento
misional de la Entidad.

3.2. Fortalecer la gestion documental como herramienta que facilite
la administracion y manejo archivistico

4.1. Lograr mayor efectividad en la administracion del talento humano
de la entidad, (perfiles Vs planificacién institucional).

4.2. Mejorar las competencias laborales de los funcionarios, para
lograr mayor eficiencia institucional.

4.3. Propiciar condiciones laborales, familiares y sociales adecuadas,
para el mejoramiento de la calidad de vida de los funcionarios.

4.4. Desarrollar valores organizacionales en funciéon de una cultura
de servicio publico que genere sentido de pertenencia y compromiso
institucional.

4.5. Optimizar los recursos fisicos y Financieros que permitan
satisfacer las necesidades de la gestion institucional.

5.1. Fortalecer la infraestructura tecnolégica y de la informacion a los
nuevos avances, para cumplir de manera efectiva la misién
irlstitucional.
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. OBJETIVOS
~ ESTRATEGICOS L : frin S e i :
comunicaciones - TIC,  5.2. Proteger la informacion institucional, buscando mantener la
gue potencialicen los  confidencialidad, la disponibilidad, integridad y seguridad de los

procesos y fortalezcan  datos.
el ejercicio de control  5.3. Desarrollar la estrategia de'gobierno en linea, para que la gestion

fiscal. institucional sea mas eficiente, transparente y participativa.
Fuente: Plan Estratégico Institucional

7.1.5. Alineacion Planes Estratégicos

El proceso de Gestion de Tecnologias de la Informacion, alinea sus estrategias, metas
actividades e iniciativas al cumplimiento directo del objetivo estratégico No. 5 “Estar a la
vanguardia de las tecnologias de la informacion y las comunicaciones - TIC, que
potencialicen los procesos y fortalezcan el gjerciciode control fiscal” y de manera indirecta
se apoyan los demas procesos en el logro de sus metas planteadas, a continuacion se
presentan los objetivos estratégicos de la Contraloria de Bogota D.C. con respectivas
estrategias.

Figura 13- Alineacion de Planes Estratégicos

i A TR

MEJOR

__PARA TODOS

Fuente: Elaboracion propia.
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De igual forma, con el modelo integral de gestion estratégica IT4+ se alinearan las
estrategias de Tl con el Plan estratégico Institucional integrando los seis dominios (6) de
la Arquitectura Empresarial: Estrategia de Tl, Gobierno de TI, Andlisis de informacion,
Sistemas de informacion, Gestidn de servicios tecnolégicos 'y Use y Apropiacion.

Figura 14— Alineacion de la estrategia de TI.

OBJETIVZ:

DEDESARROLLO
SOSTENIBLE

Objetivos de
Desarrolio
Sostenible

Plan de
Desarrollo de la
Nacién

. BDGDTA
13 MEJOR
i}j PARA TODOS

Plan Estratégico
institucional /‘o&\

Plan Estratégico
de Tecnologias de
Ia Informacion

Plan de Accion
de TI

Proyecto de
Inversién
de Tl

Mojores practicas de la indusivio de la teenologia

Fuente Elaboracion propia
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7.1.6. Matriz de Identificacion de Interrelacién de Cumplimiento entre Planes
(MIICEP)®

Con base en Decreto 612 de 2018 y las politicas dispuestas por el DAFP, acontinuacion
se presenta la validacion en cuanto al cumplimiento de la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de |a entidad, es de aclarar que
esta alineacion se realiza para proyectar la actualizacion en el gjercicio estratégico del
PETI y como éste se alinea e integra con los demas planes estratégicos e institucionales
de la Entidad, con el fin de prever iniciativas que podrian ser desarrolladas en la vigencia
del 2020 y que requieran el soporte tecnologico que puede brindar el PETI.

Con base en la informacion de la Contraloria de Bogota D.C., de los 12 planes
Institucionales o Estratégicos requerides en el Decreto 612 de 2018, la entidad tiene
publicados o tiene la informacion delos siguientes planes:

Tabla 3 — Relacion de Planes Insmumonales — Contraloria de Bcgota D C.

~ PLANESEXISTENTES [ DISPONIBLE

14 Plan Estrategsco de TIC 2016-2019 V4 (PETI) S|
2 Plan de Accién Institucional 2019 Ver. 4.0 (PAI) S|
3 Plan Anual de Adquisiciones 2019 Ver. 4.0 (PAA) S|
4 Plan Anticorrupcion y de Atencién al Ciudadano 2019 Ver. 2.0 (PAAC). S|
5 Plan Institucional de Capacitacion — 2019 (PIC) S|
6 Plan Institucional de Archivo 2016-2020 V2.0 (PINAR) S|
7 Plan de Trabajo Anual en Seguridad y Salud en el Trabajo 2019.

(PTASST).

La Contraloria de Bogota D.C., tiene definido procedimiento "PGTH-15

PROCEDIMIENTO PARA LA ELABORACION, EJECUCION, Sl

MODIFICACION Y EVALUACION DEL PLAN DE TRABAJO ANUAL DEL
SUBSISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL

TRABAJO -SG-SST”

Plan de Seguridad de la Informacidn Ver. 2.0 (PSI) S|

g Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién (PTRSPI).
Nota: La entidad tiene el Procedimiento” PDE-07 PROCEDIMIENTO
PARA LA ADMINISTRACION INTEGRAL DE LOS RIESGOS
INSTITUCIONALES", a partir del cual, se generan los Riesgos de
Seguridad de la Informacién-.

Sl

5 Disefio realizado por GROW-DATA S A.S., dentro de la ejecucion del contrato No. 4130000-774-2019; suscrito entre la Secretaria General
de la Alcaldia de Bogota D.C. y la empresa GROW-DATA S A .S — cuyo abjeto contractual es “Promover e impulsar la apropiacion de Ja politica
de gobierno digital mediante la alineacion del plan estratégico de tecnologias PETI definida por el Ministerio de Tecnologias de Informacion ¥

Comunicaciones (MinTIC) con el modelo integrado de planeacion y gestion — MIPG propuesto por el departamento administrativo de la funcion
publica DAFF para las entidades del Distrito Capital'
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- PLANESEXISTENTES | DISPONIBLE
10 Plande Prewsmn de Recursos Humanos (PPRH) : '
La Contraloria de Bogota D.C., tiene definido el procedimiento “PGTH-04 S|
PARA LA PROVISION DE EMPLEOS EN VACANCIA DE LA PLANTA DE
PERSONAL", para la previsién del Talento Humano.
11 Plan Estratégico de Talento Humano (PETH)
La Contraloria de Bogota D.C., tiene definido procedimientc para la
gestion del talento humano, tal como se indica enseguida:
o CAPACITACION
o PGTH-11 PROCEDIMIENT@ PARA LA PLANIFICACION,
EJECUCION, MODIFICACION. Y. EVALUACION DE LA
CAPACITACION,  INDUCCION,  REINDUCCION Y
PROGRAMA DE FORMADORES INTERNOS.
« PLAN DE INCENTIVOS
o La Contraloria de Bogota D.C., tiene definido el Plan de
incentivos, el cual es adoptado mediante Resclucion
Reglamentaria.
« PROGRAMA DE BIENESTAR
o PGTH-14 PROCEDIMIENTO PARA LA ELABORACION,
EJECUCION Y EVALUACION DEL PROGRAMA ANUAL DE
BIENESTAR SQCIAL
« CALIFICACION DEL DESEMPENO S|
o PGTH-05 PROCEDIMIENTO PARA LA EVALUACION DE LA
GESTION DE LOS SERVIDORES PUBLICOS
» LIQUIDACION DE NOMINA
o PGTH-07 V9.0 PROCEDIMIENTO PARA GESTION DE
NOMINA.
e PRESTACIONES SOCIALES
o~ PGTH-08 PROCEDIMIENTO PARA LA LIQUIDACION DE
PRESTACIONES SOCIALES
« SITUACIONES ADMINISTRATIVAS
o PGTH-02 PROCEDIMIENTO PARA GESTIONAR
SITUACIONES ADMINISTRATIVAS.
« MOVIMIENTOS DE PERSONAL
o PGTH-03 PROCEDIMIENTO PARA MOVIMIENTOS DE
PERSONAL
« RETIRO
o PGTH-10 PROCEDIMIENTO PARA EL RETIRO DEL
- SERVICIO.
12 Plan Anual de Vacantes (PAV)
Las vacantes de le entidad, son suplidas mediante concurso, el cual es
realizado por la Comision Nacional del Servicio Civil, para lo cual, la NO

entidad debe entregar la informacién correspondiente cuando se
contarte la realizacion del concurso.
Fuente: Elaboracion propia
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Los criterios de identificacién, interrelacion y cumplimiento entre los planes que estan
definidos en el documento “Validacion del PETI con las politicas dispuestas por el
Departamento Administrativo de la Funciéon Publica (DAFP)", remitido por la Alta
Consejeria Distrital de TIC para la entidad, son:

OS DE IDENTIFICACI! TERRE o] N
La entidad cuenta con una resolucién a nivel de directriz para el
desarrollo del plan. Normatividad a tener en cuenta para la elaboracion
del plan (Politicas, Normas, Directrices, Decretos, Resolucion,

Normatividad

Acuerdos, Directivas, Leyes, Circulares).

Situacion Actual

Analisis respecto del nivel actual de avance que presente la entidad

frente a cada Plan

Creacion de Valor
Publico

Como desde el entendimiento de la misidn, las metas y los objetivos
de la entidad se genera directamente valor publico con el desarrollo

del Plan.

Plan Maestro Hoja de
Ruta

Portafolio de programas, proyectos e iniciativas enfocadas a

implementar cada Plan

Uso y Apropiacion

‘Actividades, productos y servicios del area que lideran, su importancia

y el.grado de apoyo a cada uno de los planes.

Seguimiento y
Control

Metas e indicadores que indiquen el nivel de avance y cumplimiento

del plan. Porcentaje de Avance del Plan.

Fuente: documento “Validacion del PET! con las politicas dispuestas por el Departamento Administrativo de la Funcion
Publica (DAFP)", remitido por la Alta Consejeria Distrital de TIC para la Contraloria de Bogota D.C. - octubre 2019,

Se realiza una valoracion de cada uno de los criterios de cumplimiento frente a cada plan
obteniendo el siguiente resultado:

Figura 15 - Matriz de identificacion de interrelacién de cumplimiento entre los planes de la entidad.
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Fuente: Elaboracién propia a partir de los criterios mencionados en el documento “Validacién del PETI con las politicas
dispuestas por el Departamento Administrativo de la Funcion Publica (DAFP)", remitido por la Alta Consejeria Distrital de
TIC para la Contraloria de Bogota D.C. octubre 2019.

De acuerdo con la herramienta suministrada por la Alta Consejeria Distrital de TIC, la
entidad tuvo un cumplimiento del 85% de los criterios de interaccién. y totalidad de los
planes disponibles presentan un cumplimiento entre el 80 y 100% de los criterios, no
obstante, es de aclarar que la informacién de algunos de los planes se encuentra
organizada de manera diferente a lo descrito en los lineamientos de MIPG.

Finalmente, se realiza la alineacion del PETI con los planes institucionales de la entidad,
donde se verifica la alineacion de las iniciativas 0 puntos convergentes entre el PETI y el
Plan en estudio, de acuerdo a los parametros de verificacion establecida en la matriz de
evaluacion.
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Tabla 5 — Alineacion del PETI con los P anes Institucionales de la entidad.
: : ; ALINEACI ON DEL PETI CON LOS PLANES INSTITUCIONALES DELA ENTIDAD

Plan Institucional de
Archivos de la Entidad

Punto de alineacion |

_ Nerificacién
Melodoioglcamente en la elaboracion del PINAR se
deben identificar aspectos criticos, que se priorizan a la
luz de ejes articuladores entre los cuales se encuentra
particularmente el de “Aspectos Tecnologicos y de
Seguridad”. Los resultados naturales de este ejercicio,
sera la identificacion y formulacion de proyectos de
inversion en tecnologia, que soporten las necesidades
identificadas en la fase de analisis de situacion actual

2 :. Rééhltado 2

EL PINAR establece las

principalmente para atender los lineamientos emitidos por  |imitaciones del
al Archivo General de la Nacion (AGN) en dicha materia.  §|GESPRO en
Teniendo en cuenta las caracteristicas propias del comunicaciones y
Es un instrumento para la planeacién de la funcién archivistica, el cualse  proceso de planeacion de la funcion archivistica, es  digitalizacion. El
articula con los demas planes y proyectos estratégicos previstos por la  Posible que, para el logro de los objetivos estralégicos de  proyecto de

Entidad.

la funcion archivistica, se generen requerimientos que
deban ser tenidos en cuenta durante el proceso de
durante la etapa de

implementacion de un
SGDEA esta asignado

(PINAR) Como herramienta de planeacion para la coordinacion archivistica, fija ~ Planeacion estratégica Tl para coordinacion y
importantes elementos que permiten la Planeacion Estratégica para el  entendimiento estratégico. ejecucion de proyectos
proceso de Gestion Documental. « Gestion de Informacion. de la Direccion de

« Componentes de informacion necesarios para Administrativa y

implementar servicios de analisis y toma de decision
cuyos componentes de informacion tengan origen en
la funcion archivistica.

+ Sistemas de Informacion.

+ Sistema de Gestion Documental alineados a la politica
general de la nacién establecidas por el AGN.

+ Servicios tecnoldgicos.

« Todos los servicios TIC requeridos para garantizar la
disponibilidad de los servicios tecnologicos que
soporten la funcion archivistica.

Financiera con apoyo
de la Direccion de
Tecnologias.
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Plan Anual de
Adquisiciones (PAA)

Plan Anual de
Vacantes (PAV)

' ALINEACION DEL PETI CON LO:

“Punto de alineacion" i

Plan Anual de Adquisiciones es una herramienta de planeacién que
permite a las Entidades Estatales indistintamente de su régimen de
contratacion, facilitar, identificar, registrar, programar y divulgar sus
necesidades de bienes, obras y servicios. El PAA también permite a los
proveedores potenciales conocer las compras que las diferentes
Entidades Estatales planean realizar y que corresponden a temas de su
interés. i )

El Plan Anual‘de Adquisiciones busca comunicar informacion il y
temprana a los proveedores potenciales de las Entidades Estatales, para
que éstos participen de las adquisiciones que hace el Estado.
El principal objetivo del Plan Anual de Adquisiciones es permitir que la
entidad estatal aumente la probabilidad de lograr mejores condiciones de
competencia a través de la participacion de un mayor numero de
operadores economicos interesados en los procesos de seleccion que se
van a adelantar durante el afo fiscal, y que el Estado cuente con
informacién suficiente para realizar compras coordinadas.

El plan Anual de Vacantes se constituye en la herramienta para la
planificacion y administracion de la informacion de los empleos de carrera
administrativa que se encuentran en vacancia definitiva y las acciones a
desarrollar para provision. En este documento se presenta la informacion
de las vacantes de la Unidad.

El principal objetivo del Plan Anual de Vacantes es identificar los
requerimientos de personal existentes en la planta de cargos de la
Entidad, para realizar la planeacion y coordinacién con la Comision
Nacional del Servicio Civil - CNSC, con el fin lograr la provision de las
vacantes definitivas.

Al final de cada ejercicio de planeacion estratégica de T,
se requiere identificar en la hoja de ruta de las iniciativas
estratégicas la porcion a ejecutar en el afio de vigencia
del PAA y estimar las cantidades y los valores de las
adquisiciones para soportar la ejecucion de dichas
actividades estratégicas. Dichas necesidades se pueden
presentar diferenciadas en gastos de:

=  Funcicnamiento

. Inversion
En el PETI se debera evidenciar la existencia de la ficha
de estructuracion de los diferentes proyectos de inversion
generados como resultado del ejercicio de Planeacion Tl.
En dichas fichas debera al menos evidenciarse el
presupuesto total requerido y los tipos de recursos para
la ejecucion del proyecto.
Al final de cada ejercicio de planeacion estrategica de T,
se requiere identificar con base en modelo de gestion Tl
del PETI, las brechas a cerrar en materia de organizacion
de Tl y equipo de trabajo y determinar la cantidad de
personas requeridas para incluir en el plan anual de
vacantes, Se sugiere consolidar las necesidades por nivel
de la siguiente forma:

* Asistencial

« Profesional

» Tecnico
En el PETI se debera verificar a través de los resultados
encontrados, que como consecuencia del ejercicio de
planeacion basado en un ejercicio de Arquitectura
Misional y de Tl, se identifico la organizacion de TI
requerida para soportar la ejecucion del PETI producido.
Dicha organizacion debera detallar todos los aspectos
relevantes como: nivel, cantidad, perfil, entre otros.
De igual forma, se debera verificar en el mapa de
Sistemas de Informacion y en la Arguitectura de Datos, la

El PAA de cierre del afo
2019, muestra todos los

elementos  requeridos
incluidos los de TI.

No se encontro
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LINEACION DEL PETI CON: LOS PLANES INSTITUCIONALES:DE LAENTIDAD

Punto de alineacion

exlstenma de un Sistema de Informacion Admlmstranvo
(ERP) como un componente de interoperacion que debe
permanecer actualizado con las necesidades generales
de la Entidad y particularmente, con los requerimientos
enfocados a la gestion de la planta de personal.

El Departamento Administrativo de la Funcion Publica ha formulado tres

lineamientos de politica a través de los cuales se brinda la orientacion

conceptual y metodologica para que los organismos y entidades de la

Administracion Publica Colombiana desarrolien el proceso de planeacion

de recursos humanos:

1. Articulacion de la planeacién del recurso humano a la planeacion
organizacional.

2. Gestion integral del talento humano.

3. ~Racionalizacion de la oferta de empleo publico.

A fravés de estos lineamientos se busca que el proceso de planeacion S5 dobers evdens: | PETI | e endal £ | | 8
de los recursos humanos se constituya en una practica permanente en  ©F 98bera evidenciar en e a existencia de una  tn el numeral 8.2.2.

i ; : i o e estimacion consolidada de recursos humanos acorde con  Estructura
P de Prevision.de las entidades y organismos publicos, que inicia con la prevision de las S e
lan y o P 4 P el Plan de Ruta trazado, que de manera explicita muestre  organizacional de Tl se

4. Recursos  Humanos  necesidades (euantitativas y cualitativas) de personal en funcién de los 5 ! - 5
(PPRH) comelidos organizacionales, con la valoracion del personal actualmente ?glgzciz'dsg: I{Tte‘grales_,'de pelr:{?nsltgadra IIa €jecucion obserlyar : f'
vinculado y con el desarrollo acciones orientadas a cubrir las % Rroy SHINEISIDIRYElS0p € |0s servicios c:;mp imiento de la
necesidades identificadas. . alineacion

Come punto de convergencia del presente plan con el PETI, se estima
que se deberian encontrar al menos las siguientes definiciones:

Calculo de los empleados necesarios para atender las necesidades
presentes y futuras derivadas del ejercicio de sus competencias.
Identificacion de las formas de cubrir las necesidades cuantitativas y
cualitativas de personal para el periodo anual, considerando las
medidas de ingreso, ascenso, capacitacién y formacion.

Estimacion de todos los costos de personal derivados de las medidas
anteriores y el aseguramiento de su financiacion con el presupuesto
asignado.
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Plan Estratégico de

Talento Humano
(PETH)
Plan Institucional de

Capacitacion (PIC)

Planear, desarrollar y evaluar la Gestion del Talento Humano, a través de
las estrategias establecidas para cada una de las etapas del ciclo de vida
laboral de los servidores de Funcion Publica, en el marco de las rutas que
integran la dimension del Talento Humano en MIPG, como centro del
modelo, de tal manera que esto contribuya al mejoramiento de las
capacidades, conocimientos, competencias y calidad de vida, en aras de
la creacion de valor publico.

A nivel de objetivos especificos relevantes al ambito de tecnologia se

tiene que:

+ Fortalecer las habilidades y eompetencias, a través de actividades de
capacitacion, entrenamiento, induccion y reinduccion, acordes con las
necesidades identificadas en los diagnosticos realizados, para un
optimo rendimiento.

« Mantener la planta optima que requiere Funcion Publica para el
cumplimiento de su mision y que permita la continuidad en la prestacion
del servicio.

« Propiciar condiciones para el mejoramiento de la calidad de vida laboral
de los servidores publicos de la Entidad y su desempefio laboral.

El Plan institucional de Capacitacion (PIC) es el conjunto coherente de
acciones de capacitacion y formacion, que durante un periodo de tiempo
y a partir de unos objetivos especificos, facilita el desarrollo de
competencias, el mejoramiento de los procesos institucionales y el
fortalecimiento de la capacidad laboral de los empleados a nivel individual
y de equipo para conseguir los resultados y metas institucionales
establecidos en una entidad publica.

El Departamento Administrative de la Funcion Publica desarrolla una
Guia Metodologica para estructurar el Plan institucional de Capacitacion,
con el proposito de establecer pautas para que la formulacion se aborde
de manera integral: Proporciona pasos, instrumentos, formatos, ejemplos
y explicaciones para entender el aprendizaje basado en problemas y el
enfoque de capacitacién por competencias; conformar y administrar
proyectos de aprendizaje en equipo fortaleciendo las dimensiones del ser,

Determinar la existencia en el PETI| de la organizaciéon de
T.I. requerida para el soporte y operacion del Tl. Ademas,
debera referenciar explicitamente los puntos de
integracion con el PETH a nivel de gestion de la planta de
personal, medicion del desempenio de los trabajadores y
colaboradores, asi como los mecanismos tecnolagicos
que apoyaran las iniciativas de capacitacion,
entrenamiento, induccion y reinduccion.

Determinar la existencia en el PETI de las competencias,
habilidades y conocimientos requeridos para cada uno de
los actores que participaran en la ejecucion del portafolio
de programas, proyectos e iniciativas contenidos en el
PETI.

De igual forma, en el PETl se deberd incluir las
herramientas / plataformas tecnolagicas con las cuales se
apoyara el logro de las metas y objetivos definidos dentro
del Plan institucional de Capacitacion.

En el numeral 8.2.2.
Estructura

Organizacional de Tl se
observa el
cumplimiento  de la
alineacion

En el PIC los temas

asociados a TIC, como
linea tematica, ocupan
el tercer lugar.
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Plan de Incentivos
Institucionales (PII)

_ ALINEACION DEL PETI CON LOS PLANES INSTI] CIONALES DE LA ENTiDAD

Punto de alineacion sl
el saber y el hacer y organizar las diversas formas de aprendlza;e para eI
desarrollo de competencias, entre otros.

La Guia se estructura en cinco capitulos. Lilen

« Orientaciones de la politica nacional de capacitacion y presenta
normativamente el concepto de capacitacion por competencias.

* Enfoque pedagdgico que debe sustentar eualquier iniciativa de
capacitacion en el sector publico.. :

e Formulacion y'desarrollo del PIC, a traves de fases y acciones a
realizar por el responsable de Recurses Humanos.

+ Definicion del alcance y mecanismo de administracion del Proyecto
de Aprendizaje en Equipo, método base para la identificacion,
formulacion e implementacién de los planes institucionales de
formacion y capagcitacion.

e Definicion de indicadores para la evaluacion de los resultados del
PIC: tanto para evaluar la gestion como el impacto de los planes
institucionales.

El Decreto Ley 1567 de 1998 y el Decreto 1083 de 2015, reglamentan

que las entidades deben organizar Sistemas de Estimulos para motivar el

desempefio eficaz y el compromiso de sus empleados, para lo cual deben
implementar programas de Bienestar Social que ofrezcan servicios de
caracter deportivo, recreativo y vacacionales, artisticos y culturales, asi
como la promocion y prevencion de la salud y capacitacion.

En desarrollo a lo anterior, la finalidad del Sistema de Estimulos consiste

en buscar el Bienestar Social y el trabajo eficiente y eficaz de los

empleados, construir una vida laboral que contribuya a la productividad y

desarrollo personal, recompensar el desempefio efectivo de los

servidores y de los grupos de trabajo y facilitar la cooperacion
interinstitucional entre las entidades para la asignacion de incentivos al
desempeno excelente de los empleados.

Es importante mencionar que el Plan de Incentivos tiene como finalidad

crear condiciones favorables de trabajo y reconocer los desempefios en

el nivel de excelencia individual de los servidores, en cada uno de los
niveles jerarquicos y al mejor empleado de la Entidad.
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" Resultado

Es necesario incluir dentro de la descripcion de la
situacion actual yfo situacion objetivo de T.l. iniciativas
enfocadas al apoyo desde un sistema de informacion
para la gestion de incentives definidos por la entidad

3 ! R En esta vigencia
dentro de su Plan de incentivos institucionales. gEnG oE

realizaron los
Adicionalmente, a traves del ERP y en concreto, del gznfﬁir;gds A dl:
sistema de recursos humanos, en el PET! se deberia ver g b5

Informacion y la

reflejado como se apoyara el proceso de definicién de
incentivos. De igual forma, se debe encontrar el apoyo
para el registro de hoja de vida de los empleados y
colaboradores, definicién y seguimiento de indicadores
de desemperio.

Estrategia Cero Papel.
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-~ de
. Ciudadano (PAAC)

Plan de Trabajo Anual
en Seguridad y Salud
en el Trabajo
(PTASST)

Plan Anticorrupcion. y
Atencién al

La funcién L}blica, imple

en el trabajo con la finalidad de controlar los riesgos que pueden alterar
la salud de sus servidores y el proceso productivo de conformidad con su
responsabilidad moral y legal sobre las condicienes de trabajo y salud de
sus servidores como motor del desarrollo economico y social
El sistema de gestion de la seguridad y salud.en el trabajo esta basado
en el ciclo PHVA (planear, Hacer, verificar y actuar) y consiste en el
desarrollo de un procese logico y por etapas, basado en la mejora
continua y que incluye la politica, la organizacion, la planificacion, la
aplicacion, la evaluacién, la auditoria y las acciones de mejora con el
objetivo de anticipar, reconocer, evaluar y controlar los riesgos que
puedan afectar la seguridad y salud en el trabajo.

Anivel general, el plan de anticorrupcion se basa en la gestion de riesgos
(identificacién, valoracion y control). En término mas precisos y a nivel de
relevancia del PETI, a continuacion, se describen los riesgos y la posible
contribucion de T.1.:

+ Financiero: Registro y seguimiento de inversiones, presupuesto,
gastos, con logs en los cuales se pueda consultar las transacciones.

« Contratacion: Manejo de todo el ciclo de vida de la contratacion
(esludios previos, factibilidad, pliegos, contratacian, seguimiento) y el
control de proveedores.

o Informacion y documentacion: segregacion de funciones,
aseguramiento de sistemas de informacion, gobierno de informacion.

» Investigacion y sancion: gestion de procesos disciplinarios o
investigacion.

« fallos.

« Tramites / servicios: al no tener automatizados tramites se puede
presentar para cobros indebidos por tramitadores, trafico de
influencias, negacion de servicios, favorecimiento indebido.

El Plan Anticorrupcion y de Atencion al Ciudadano tiene seis (6)
componentes:
. Gestion del Riesgo de Corrupcién — Mapa de Riesgos de Corrupcion
Racionalizacion de tramites.
Rendicion de cuentas.
. Mecanismos para mejorar la atencién al ciudadano.

B

El area de tecnologia puede apoyar la gestion del sistema
de gestion de la seguridad y salud en el trabajo a través
sistemas de informacion especializados en gestion
sistemas de calidad, tales como HSEQ, OHSAS 18001.

Dentro del PETI se debe verificar la existencia de este
tipo de sistemas de informacioén y/o planes para la
implementacion y fortalecimiento de este tipo de
aplicativos.

Verificar dentro del PETI la existencia de planes de
gestion de riesgos o iniciativas enfocadas al control de
riegos descritos, asi como proyecto que apoyen la gestion
e implementacion de los & componentes del plan.

De igual forma, verificar si hay planes o proyectos
enfocados a lo que solicita la norma: Optimizacion,
Automatizacion, Interoperabilidad.

Resultado
La interaccion con este
plan se da en primera

instancia con la
construccion del Plan
de Continuidad de

Negocio del SGSI.

Las propuestas del
PAAC en varios de los
componentes implican
el uso de TI para su
implementacion.
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Plan de Tratamiento

de Riesgos de
10. Seguridad y
y Privacidad de la

informacion (PTRSPT)

_ALINEACION DEL PETI CON LOS PLANES INSTI'EUC!ONALES DE LAENTIDAD

Punto de alineacion .

5. Mecanismos para la transparencia y acceso a la Informamon

6. Iniciativas adicionales que permitan fortalecer su estrategia de lucha
contra la corrupcian. \

Segun la norma, es necesario verificar:
= A nivel de optimizacion “seguimiento del estado del tramite por
internet y dispositivos moviles".
* Anivel de Automatizacién: "el uso de las TIC para apoyar y optimizar
los procesos gue soportan los tramites'’
+ A nivel de Interoperabilidad: colaboracion entre entidades, esto se
debe reflejar en procesos automaticos de intercambio de informacion
a través de Web Services, cadenas de tramites o ventanillas unicas.
La planificacion e implementacion del Modelo de Seguridad y Privacidad
de la Informacion — MSPI, en la Entidad estd determinado por las
necesidades y objetives, los requisitos de seguridad, los procesos
misionales y el tamafio y estructura de la Entidad.
El'Modele de Seguridad y Privacidad de la Informacion — MSPI, conduce
a la preservacion de la confidencialidad, integridad, disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos, mediante
la aplicacion de un procese de gestion del riesgo, brindando confianza a
las partes interesadas acerca de la adecuada gestion de riesgos.
Segun la politica, los riesgos deben gestionarse de la siguiente forma:
e Fase 1 - Planeacion: identificacion de: activos de seguridad, riesgos,
controles y tratamiento, indicadores.
= Fase 2 - Ejecucion: ejecucion y verificacion de los planes de accion,
implementacion de controles.
« Fase 3- Monitoreo y revision: capacidad de gestionar incidentes,
registro de eventos, auditorias, medicion del desempenio.
« Fase 4- Mejoramiento continuo: analisis de indicadores.

Verificacion esultado

La entidad realiza el

ejercicio de
identificacion y
actualizacion de riesgos
de acuerdo a lo descrito

Este punto estd enfocado Unicamente a la gestion de en el PDE-07
riesgos de seguridad 1SO27005. Verificar si hay PROCEDIMIENTO
proyectos / esfuerzos para la implementacion del sistema  PARA LA

ADMINISTRACION
INTEGRAL DE LOS
RIESGOS
INSTITUCIONALES

de gestion. De igual forma, verificar la existencia de
proyectos orientados a la implementacion /
fortalecimiento de controles a nivel informatico enfocados
al “Hardening” de la infraestructura.
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Segun la polmca el MSPI gestlonarse de la 3|gu:ente forma:

» Fase 1 - Planeacion: definicion de: Politicas, procesos, roles y
responsabilidades, inventaric de activos, valoracién y tratamiento de
riesgos, Plan de transicion de IPv4 - IPV6

e Fase 2 - Implementacion: planeacion y  control operacional,
implementacion del plan de tratamiento de riesgos + controles, del MSPI
indicadores de gestién, plan de transicion [PV6 ]

e Fase 3- Evaluacién del desempefio: revision y seguimiento a la

Fian de Seauridan.y, implementacion del MSPI, auditorias.

Privacidad de la fortalecimiento del modelo.

[ Codigo formato: PGD- 3-02- \
| 02 Version: 11.0 |
Cadigo documento: PGTI-
02 Version: 5.0

Pagina 43 de 107

Dentro del PETI se debe Verificar planes, proyectos o
iniciativas enfocadas en:
=  Ejecucion de un analisis de madurez o gap andlisis  Se encuentra de

manera explicita la

+ Nivel de avance en la implementacion de MSPI / interrelacion con el
actividades enfocadas en la implementacién y PETI, al incluirse un

proyecto para el

informacion (PSPI) ? Faset 4 hglejqre:rnln‘ajnto coné[?ug - con base en los indicadores, ., Njel de avance en la implementacion de los  desarrollo del
SVENLOS endizacon ¥ JEpIonas. : controles del MSPI / actividades enfocadas en la subsis_tema de
‘ implementacién y fortalecimiento de los controles.  Seguridad de la

Se debe contar con una valoracion del nivel de madurez y/o gap analisis

‘de la situacién actual a nivel de gestion de seguridad de la informacion

f:ontra P contra 15027001, transicion de este protocolo.

Dentro del tema de seguridad de la informacién y como uno de los

objetivos a cumplir, se incluye como la transicion de 1Pv4 a IPv6.

A continuacion, se describen los apartes relevantes del Decreto 612 de

2018, a nivel del plan de accion y su interrelacion con los planes

estratégicos de las entidades:

= Laley 1474 de 2011 en el articulo 74 sefala que todas las entidades
del Estado deberan publicar el Plan de Accidn, en el cual se
especificaran los objetivos, las estrategias, los proyectos, las metas,
los responsables, los planes generales de compras y la distribucion
presupuestal de sus proyectos de inversion junto a los indicadores
de gestién.

e Las entidades deberan integrar los planes institucionales con el plan
de accion y publicarlos a mas tardar el 31 de enero de cada afio.

« La politica indica que la estrategia de la entidad debe ser
estructurada en un sistema de informacién (SisGestion) de la DNP,
por lo que no se ve necesaria la intervencion directa de T.I. en este
sentido.

Plan de Accion del plan de accion.

Institucional (PAI)

«  Nivel de avance de la migracién de IPv4 a IPV6 / informacion en el PETI.
proyectos ejecutados — planeados para la

La interrelacién del PETI y el plan de accion es en doble El PAl contiene las
via: el portafolio de programas, proyectos e iniciativas  actividades que son
incluidos en el PETI deberan estar relacionados dentro  responsabilidad de TI,

las cuales se refieren a
elementos estratégicos

Los proyectos relacionados con la gestion de TIC como implementar la
descritos en el plan de accion, deberan estar incluidos  Politica de Gobierno
dentro del portafolio de proyectos del PETI.

Digital.

Fuente: documento “Validacion del PETI con las politicas dispuestas por el Departamento Administrativo de la Funcion Pablica (DAFP)’, remitido por la Alta Consejeria Distrital de TIC

para la Contraloria de Bogota D.C. octubre 2019
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7.2. Necesidades y Rupturas de informacién

A partir de los analisis realizados a los resultados en cuanto la prestacion de servicios de
Tl y la informacion recolectada a través de la aplicaciéon de la herramienta Entrevista de
Diagndstico de la Estrategia (IT4+_FICHATOOL_01_Entrevista Estratégica) en la
Contraloria de Bogota D.C., se realiza un primer ejercicio de valoracién para obtener el
estado actual del planteamiento estratégico de la gestion de Tl en la entidad y las
necesidades y/o rupturas tecnoldgicas, en cuanto al apoyo de Tl en las principales
actividades de cada area, las labores que no tienen apoyo de Tl y el perfil del directivo
frente a Tl, y de esta manera, proyectar la arquitectura de TI, los proyectos, metas e
iniciativas de la Direccion de TIC, para contribuir de las metas institucionales.

Las principales categorias de informacion que se identificaron como relevantes para la
entidad por los directivos de la Contraloria de Bogota D.C. son las siguientes:

Figura 16 — Categorias de Informacién de la Contraloria de Bogota D.C.

INFORMES SECTORIALES

GESTION DE SEGUIMEINTO Y CONTROL
ATENDER / RESPONDER REQUERIMIENTOS
PRODUCCION DE CONTENIDOS

ANALISIS TECNICO

PLANEACION INSTITUCIONAL

GESTION DOCUMENTAL

GESTIONDE INFORMACION PARA EL SECTOR
GESTION DE INFORMACION PARA ANTES DE CONTROL
GESTION ADMINSITRATIVA

GESTION DEL TALENTO HUMANO

GESTION CONTRATACION
PLANEAR EVENTOS

GESTION FINANCIERA

DEFINIR POLITICAS

GESTION DE COOPERACION # 3

0 20 40 60 80 100 120

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual - Vigencia 2018.

De igual forma, se identificaron cuéles son los productos o servicios mas significativos que
generan las areas, la informacién que requieren para sus actividades y/o productos, las
herramientas que utilizan para el desarrollo de sus actividades y que cambiarian para
optimizar la ejecucion de sus labores.
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Figura 17
Productos o
servicios
significativos

Figura 18
Informacién
requerida

OTROS
43%

VISITAS

INFORMES
0%

45 POR

FALLOS

i PLANES PRONUNCIAMIENTOS 6%

5%

5%

Fuente; Documento Arquitectura Empresarial - analisis de la situacion actual

OTROS
60%

AMENTOS
2, PROCEDIMIENTOS

4%

PLANES
11%
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Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual

Figura 19
Herramientas
Utilizadas

INTRANET

INTERNET
4%

Fuente: Documento Arquitectura Empresarial - andlisis de la situacion actual

SISTEMATIZAR
20%

OTROS L OPTIMIZAR

‘Figura 20
Cambios para
optimizar

NUNGUNA
8%

SISTEMAS DE ] PROCEDIMIENTOS
INFORMACION - tiiinEs  BASEDE DATOS 7%
3% . 5%

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual

De otra parte, se indagé por el compromiso e involucramiento que tendrian las areas de la
Entidad, para iniciar con una evolucion tecnolégica que permita la optimizacion de las
actividades que realizan y se encuentran soportadas por el uso de la tecnologia.
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BASE DE DATOS
17%

COMPUTADOR
28

APLICATIVO

11%

Figura 21
Tecnologia que
se utilizaen la

entidad
SISTEMAS DE
INFORMACION :
4% o
INTERNET DETWARE
5% CORREQ ESCANER E:
4% 2%

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual |
|
|
|

Figura 22
Eluso de Ti

contribuye en las
actividades del
area

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual
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Figura 23
Uso de
Tecnologia de
Ultima
generacion

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual

Figura 24
Compromiso con
la
transformacién
organizacional
de Tl

Fuente: Documento Arquitectura Empresarial - analisis de Ia situacion actual

Para identificar las Rupturas Estratégicas en la Contraloria de Bogota D.C., se utilizd la
herramienta llamada /T4+_FICHATOOL_02_Rupturas Estratégicas, como lo plantea el
Marco de Referencia de Arquitectura Empresarial (MRAE) adoptado por MINTIC.
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Dentro del analisis realizado en la entidad, se identificaron las siguientes Rupturas

Estrategicas, detalladas en cada uno de los 6 dominios del MRAE:
Tabla 6 - Rupturas Estratégicas en la Contraloria de Bogota D.C.

Estrategia de Tl 2

Gobierno de Tl =

Informacion =

Sistemas de
Informacion >

Servicios
Tecnologicos =2

T - RUPTURAS : i
La gest:on de Arqultectura de Tl se encuentra enun mvel lnIClal
La Tecnologia dentro de la entidad no es considerada un factor
de valor Estratégico (ver Mapa de Procesos CB).
La alineacion entre Tl y elMIPG aun no esta articulada
No se cuenta con una metodologia de Gestion de Proyectos
de TI.
No se evidencia con claridad que la informacion sea sometida
procesos de analisis, control de calidad, administracién del
dato maestro, ciclo de vida del dato y mapa de informacién,
entre otros N
No se cuenta con una adecuada gestion de informacion para
definir estandares que permitan integracién e interoperabilidad
de datos.
Los Sistemas de Informacion gue apoyan los procesos
misionales de la entidad no estan desarrollados bajo una
adecuada Arquitectura de Tl

Los Sistemas de Informacién que existen en produccion en
algunos casos no cuentan con procesos de mantenimiento,
actualizacion y soporte.

No se cuenta con un modelo contextual de Sistemas de
Informacion, con énfasis en la aplicacién de procesos de
Gestion de Arquitectura de Tl (gerencia de proyectos de
ingenieria, ciclo de desarrollo y mantenimiento de software)
No todos los Sistemas de Informacion cuentan con ambientes
de prueba y desarrollo que permitan la ejecucion del ciclo de
vida del Software.

No se evidencian registros de Gestion del Cambio para los
Sistemas de Informacién.

Existe obsolescencia tecnolégica en los Sistemas de
Informacion que apoyan los procesos de la entidad.

No se tienen formalizados ni socializados los tiempos de
atencion y solucién de algunos servicios que se encuentran
definidos Catalogo de Servicios de TIC.

No se tiene formalizado ni socializado los tiempos de atencion
y solucién de los servicios que se encuentran definidos
Catélogo de Servicios de TIC.

No se evidencia registros de la gestion de la capacidad de
servicios que soporten los Sistemas de Informaciéon que
apoyan los procesos de la entidad.
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CDOMINIO: = v e " RUPTURAS :
Falta de mecanismos de medicion de efectl\ndad de la
estrategia de Uso y Apropiacion, para planificar y fortalecer la
cultura de las buenas préacticas de Tl en |a entidad.

No se evidencian actividades de formacion en desarrollo de
programas de gestion del cambio.

Uso y Apropiacion = Con respecto a las herramientas habilitadas para la gestion del
cambio como: herramientas analiticas, gerenciales, de
aprendizaje y autoaprendizaje, su aplicacion es baja.

No se refleja una estrategia.de comunicacién y divulgacién
para lograr acciones que permitan la incorporacién del cambio.

Fuente: Documento Arquitectura Empresarial - Informe: Rupturas Estratégicas y Nivel de Madurez.

El ejercicio de Arquitectura Empresarial realizado en la Contraloria de Bogota D.C.,
proporciona informacion acerca del estado de las Tecnologias en la entidad, asi como la
percepcion de la misma por parte de los lideres de los procesos, adicionalmente con la
identificacion de las rupturas estratégicas en los seis dominios: estrategia, gestion de
informacion, sistemas de informacion, gobierno de TI, servicios tecnolégicos y uso vy
apropiacion; se logra conselidar una informaciéon fundamental para identificar las
necesidades de Tl de |a entidad y establecer la linea base sobre la que se actualiza el
PETI de la Contraloria de Bogota D.C..

Durante la vigencia 2019, mediante el desarrollo de las estrategias establecidas para el
desarrollo de los proyectos del PETI, se trabajé para reducir las rupturas identificadas en
el ejercicio de arquitectura, avances que se veran reflejados mas adelante en la seccidn
de medicion y cumplimiento del PETI para la vigencia 2019; situacién similar ocurre con
las necesidades de Tl identificadas por la Direccidn de TIC.

Teniendo en cuenta que tanto las rupturas como las necesidades de Tl son aspectos que
la Direccion de Tecnologias de la Informacién y las Comunicaciones debe trabajar al
interior de la entidad, es de precisar que es un trabajo que se realiza de forma gradual y
con el apoyo de la Alta Direccién y demas procesos en general.

A continuacion, se presentan las necesidades de Tl que han sido identificadas desde el
proceso de Gestion de Tecnologias de la Informacion; sobre las cuales se viene trabajando
con la ejecucion de los proyectos descritos en este documento.



1
\
|
]

) Cédigo formato: PGD-02-02
PLAN ESTRATEGICO DE Version: 11.0
TECNOLOGIAS DE LA Cddigo documento: PGTI-
INFORMACION Y LAS 02 Versién: 5.0
- COMUNICACIONES
ST PETI 2016 -2020 Pagina 51 de 107

Figura 25 — Necesidades identificadas por la Direccion de TICS.

Fuenté.g..ﬁaporte de necesidades para Adquisicion de Bienes — Servicios — Obras — Direccion de TIC — 2019.
8. MODELO DE GESTION DE TI.

A continuacion, se describe el modelo de gestion de Tl de la Contraloria de Bogota D.C.,
desde la perspectiva de los seis dominios del Marco de Referencia de la Arquitectura
Empresarial (Estrategia Tl, Gobierno, Gestién de Informacion, Sistemas de Informacion,
Servicios tecnolégicos y Uso y Apropiacion), los cuales a su vez se encuentran alineados
con la estrategia institucional y permiten desarrollar una gestion que genera valor
estratégico para la entidad y que permite brindar informacién objetiva y oportuna para la
toma de decisiones en todos los niveles.



i Cédigo formato: PGD-02-02
PLAN ESTRATEGICO DE Version: 11.0
TECNOLOGIAS DE LA Codigo documento: PGTI- |
INFORMACION Y LAS 02 Version: 5.0
? =l | COMUNICACIONES
“HeRTRE PETI 2016 -2020 Pagina 52 de 107 \

8.1. Estrategia de TI

La estrategia de Tl que se plantea desde la Direccién de TIC, busca centribuir al
cumplimiento de los objetivos institucionales, apoyar la toma de decisiones, a promover el
uso y apropiacion de los recursos tecnolégicos, a garantizar la seguridad y privacidad de
la informacion y optimizar dia a dia la prestacion de los servicios de Tl en la Contraloria
de Bogota D.C.

Como insumo para el desarrollo de esta estrategia, se emplea lo tratado en el capitulo 6.
Analisis de la Situacion Actual, donde se observa la alineacion estratégica de Tecnologia
con la Estrategia Institucional; de otra parte, el proyecto de inversion 1194 -
Fortalecimiento de la infraestructura de tecnologias de la informacion y las comunicaciones
de la Contraloria de Bogota D.C., del PDD 2016-2020 que soporta el modelo de planeacion
y el mapa de ruta del presente PETI, se encuentra alineado de manera directa con el
objetivo estratégico No. 5 - Estar a la vanguardia de las tecnologias de la informacion y las
comunicaciones - TIC, que poteneialicen l0s procesos y fortalezcan el ejercicio de control
fiscal., no obstante, es de aclarar que los objetivos estratégicos de Tl impactan y soportan
de manera efectiva la ejecucién de los otros objetivos estratégicos.

Con ese horizonte estrategico se establecieron las siguientes estrategias de Gestion de
Tilk

Tabla 7 — Estrategias de Gestién de TI

TEGIAS GESTION

1. Fortalecer la infraestructura tecnoldgica y de la informacion
a los nuevos avances, para cumplir de manera efectiva la
mision institucional.

- 2. Proteger la informacion institucional, buscando mantener
la confidencialidad, la disponibilidad, integridad vy
seguridad de los datos.

3. Continuar con la implementacion de la Politica de Gobierno
Digital, establecida por MINTIC, con el fin de lograr una
Contraloria abierta, mas eficiente, més transparente y
participativa.

Fuente: Elaboracion Propia

8.1.1. Objetivos Estratégicos de TI

Descendiendo en la alineacién estratégica de Tl, luego de definir las estrategias de T1, se
definieron los objetivos estratégicos de TI, los cuales de acuerdo a los lineamientos de
MINTIC, representan la situacién deseada por los grupos de interés y la entidad frente a
un contexto determinado. Para el caso del PETI, estos objetivos se determinaron teniendo
como base lo descrito en las secciones del entendimiento estratégico, analisis de la
situacion actual y las estrategias de Tl planteadas frente al objetivo estratégico No 5.
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o Apoyar los procesos institucionales prioritarios soportandolos en una plataforma
tecnolégica actualizada y confiable.

» Mejorar los servicios tecnoldgicos que presta la Direccién de TIC a los procesos, a
través de la definicion del modelo de Arquitectura Empresarial de la Contraloria de
Bogota D.C. que involucre a todos los sistemas de informacion que apoyan los
procesos misionales de la entidad

e Concientizar a la Contraloria de Bogota D.C. Sobre la importancia vy
responsabilidad de la informacion para que esta sea considerada como el activo
mas importante de la entidad.

A continuacion, se detalla la informacion de cada uno de estos objetivos estratégicos:

Tabla 8 — Ob;etwo Es(rateg\co de Tl No. o

Identlflcador de :
Objetivo estratégico:
Objetivo Estrategmo Apoyar los procesos Institucionales prioritarios soportandolos en una

OE-TI01

deThi=-= plataforma tecnoldgica actualizada y confiable
¢ Estrategiade Tl
Contexto Informacién

Relacionado: Sistemas de Informacion
Servicios tecnolégicos
Mantener actualizada la infraestructura tecnolégica y los sistemas
de informacion criticos de la entidad.
Definir un modelo de Sistema de informacion para el proceso de
Responsabilidad Fiscal y Jurisdiccion Coactiva.

_ e Definir un sistema de informacion integrado de gestion documental.
. &= e Definir un sistema de control y seguimiento al control social

Alcance Periodo comprendido entre 2016 — 2020 - Vigencia 2019

Fuente: Elaboracian Propia

Actividades:

Tabla 9 — Objetivo Est
- ATRIBUTO
Identificador de
Objetwo estrategico: :
""""" ~ Mejorar los servicios tecnolégicos que presta la Direccion de TIC a los
Objetlvo Estratéglco-ii.‘ procesos de la entidad, a traves de la c;iefinicién del modelo de
de TI: _ : Arqultectura Empresarlal de_ la Coptralorla de Bogota D.C. que
involucre los sistemas de informaciéon que apoyan los procesos
misionales de la entidad.
+ Servicios tecnolégicos

OE-TI02

Contexto i « Usoy Apropiacion
Relacionado: e Sistemas de Informacién
e Gobierno de Tl
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C -

Fuente:; Elaboracion Propia

Tabla 10 — Objetivo Estratégico de T| No.3

A £ a
Identificado
Objetivo e '

Alcance
Fuente: Elaboracion Propia

: : . DESCRIPCION e
e Desarrollar las actividades necesarias para la implementacion de
la politica de gobierno digital de acuerdo con la nermatividad
vigente (incluidos los habilitadores de Arguitectura y seguridad y
privacidad de la informacion).

Continuar con el disefio y desarrollo del medelo de Arquitectura
Empresarial para la Contraloria de Bogotéa D.C.

Efectuar un proceso de reingenieria en la prestacién de servicios y
soporte tecnologico de tal'manera que genere valor a los procesos
de la entidad.

Implementacion y madurez de les procedimientos definidos para el
procesao de Gestion de Tecnologias de la informacion.

+ Establecer el modelo de gobierno y estrategia de Tl, donde se
incluya la gestion de proyectos de Tl y gestion del conocimiento.

e Disefiar, <establecer e implementar una estrategia para la
recuperacion y restauracién de las funciones criticas de la entidad
parcial o totalmente suspendidas después de una interrupcién no
deseada.

. Periodo comprendido entre 2016 — 2020 — Vigencia 2019

e

OE-TI03

Congientizar a la Contraloria de Bogota D.C. sobre la importancia y
responsabilidad de la informacidn para que esta sea considerada como
el activo mas importante de la entidad.

* Servicios tecnologicos

* Usoy Apropiacion

e Gobierno de TI.

e Disefar una estrategia de Gestién del Cambio y Cultura
Organizacional asegurando el cumplimiento, apropiacién e
interiorizacion de las iniciativas y estrategias desarrolladas por la
Direccion de Tecnologia.

* Mantener y gestionar los mecanismos que propicien la
comunicacion institucional (interna y externa) cumpliendo los
aspectos de transparencia y acceso a la informacion publica.

e Continuar con la implementacion de la Estrategia Cero Papel.

e Implementar y gestionar los mecanismos de medicién y evaluacion
dispuestos por el gobierno en temas de politica de gobierno digital
y el Modelo Integrado de Planeacion y Gestion relacionados con
tecnologia.

Periodo comprendido entre 2016 — 2020 — Vigencia 2019
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8.1.2. Alineacion de la Estrategia de Tl con el Plan Estratégico Institucional

En la siguiente figura se puede visualizar la relacién entre los objetivos estratégicos
institucionales de la Contraloria de Bogota D.C. y los objetivos estratégicos de Tl. Los
objetivos de Tl posibilitan el cumplimiento de los objetivos misionales, estratégicos y de
apoyo de la entidad.

Figura 26 — Alineacion eslraie\ca de Tl con el Plan Es!ratemo Instltu i
) . . : veular. T : . Estaralavanguardia de las:
4. Fortaleceria capaci “tecnologhas de Iamfn 1
- control alagestion fi e i ; e M cconal optimizando fos:
desde fos resultados y el 1 aaliada - : e ecursos, hacla un control
N flscalefectwq

Op rmizar lagestion de la

_ pblicos.

Fuente: Elaboramon Propla

8.1.3. Alineacion de Tl con los procesos

A continuacion, se visualiza la relacion entre sistemas de informacion y los procesos de la
Contraloria de Bogota D.C., teniendo como base el mapa de procesos de |a Entidad.

Tabla 11 — Alineacion de los Sistemas de Informacion con los procesos

~ SISTEMA DE

INFORMACION CARACTERISTICAS

- Funcion: Slstema para la gestlén de procesos y documentos

Direccionamiento : - Todas las comunicaciones oficiales internas y externas de la
: SIGESPRO
Estratégico entidad son gestionadas por este sistema de informacion.
Participacion
Ciudadana y Funcion: Sistema para la gestién de procesos y documentos.

Comunicacién con SIGESPRO Todas las comunicaciones oficiales internas y externas de la

Parte Interesadas entidad son gestionadas por este sistema de infermacién
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PROCESOS

Estudios de

~ SISTEMA DE

INFORMACION

SIGESPRO

Economia y Politica

Publica.

SIVICOF

SIGESPRO

Vigilancia y Control a

Gestion Fiscal.

Responsabilidad
Fiscal y Jurisdiccion
Coactiva

SIVICOF

SISTEMA DE
TRAZABILIDAD
PVCGF

SIGESPRO

SIVICCF

RELATORIA
CONTRALORIA
(RELCO)

SIMUC

PREFIS

Funcién: Sistema para la gestion de procesos y documentos.

Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion.

Sistema de vigilancia y control fiscal.

Aplicativo para el disefio, recepcién y consulta de la cuenta
rendida por los sujetos de control para su posterior analisis
por parte de |la Contraloria de Bogota D.C.

Fungion: Sistema para la gestion de procesos y documentos.

Todas las.comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion.

Sistema de vigilancia y control fiscal.

Aplicativo para el disefio, recepcion y consulta de la cuenta
rendida por los sujetos de control para su posterior anélisis
por parte de la Contraloria de Bogota D.C.

Herramienta de apoyo técnico disefiada para asociar
sistematicamente el flujo de la informacion v los resultados de
las actuaciones de control fiscal en cada uno de los sujetos
vigilados por la Contraloria de Bogota D.C.

Funcién: Sistema para la gestion de procesos y documentos.
Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion.

Sistema de vigilancia y contral fiscal.

Aplicativo para el disefio, recepcion y censulta de la cuenta
rendida por los sujetos de control para su posterior analisis
por parie de la Contraloria de Bogota D.C.

Funcién: Su objetivo es preservar la memoria juridica de la
Entidad Las fuentes documentales objeto de analisis,
titulacion, sistematizacién y publicacion por parte del Sistema
de Relatoria, son aguellos pronunciamientos proferidos por la
Contraloria de Bogotd D.C., que constituyen fuentes
doctrinales de la Entidad. Igualmente, los documentos
contentivos de las fuentes normativas institucionales, tales
como normas constitucionales, legales, reglamentarias,
resoluciones, directivas, circulares, entre otras.

Aplicativo creado para el control de multas, costas y agencias
en derecho, reintegros, responsabilidad fiscal y sanciones
disciplinarias, su funcion estd enfocada en la liquidacion de
los intereses y el control del dinero que van pagando los
ejecutados.

Manejo y control del proceso de responsabilidad fiscal.
Almacena informacion sobre posibles hallazgos fiscales por
verse comprometidos los recursos publicos.
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EVALUACION

. Evaluacién y Mejora.

FORMAGION

Gestion Juridica. SIGESPRO
S| CAPITAL
Gestion del Talento
Humano.
SIGESPRO
SICAF
S| CAPITAL
SIGECON
Gestién SIGESPRO
Administrativa y
Financiera.
PREFIS
SI CAPITAL
gestiongle SIGESPRO
Tecnologias de la
Informacion SICEINFO
Gestion Documental SIGESPRO
SIGESPRO

ERISTICAS

Funcion: Sisterna para Ia gestlén de procesos ¥y documentos
Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion.
Funcién: Manejo de procesos administrativos - ERP. Tiene
como finalidad manejar de manera integrada los modulos de
presupuesto (PREDIS), tesoreria (OPGET), contabilidad
(LIMAY), almacén e inventarios (SAI/SAE), némina (PERNQ)
y Plan Anual de Caja (PAC).

Funcion: Sistema para la gestion de procesos y documentos.
Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion
Funcién: Sistema de informacién para el control de acciones
de formacién

Funcién: Manejo de procesos administrativos - ERP. Tiene
como finalidad manejar de manera integrada los médulos de
presupuesto (PREDIS), tesoreria (OPGET), contabilidad
(LIMAY), almacén e inventarios (SAI/SAE), némina (PERNO)
y Plan Anual de Caja (PAC).

Funcién: Sistema de informacién de gestion contractual

Funcion: Sistema para la gestion de procesos y documentos.
Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion

Manejo y control del proceso de responsabilidad fiscal.
Almacena informacion sobre posibles hallazgos fiscales por
verse comprometidos los recursos publicos.

Funcién: Manejo de procesos administrativos - ERP. Tiene
como finalidad manejar de manera integrada los moédulos de
presupuesto (PREDIS), tesoreria (OPGET), contabilidad
(LIMAY), almacén e inventarios (SAI/SAE), némina (PERNO)
y Plan Anual de Caja (PAC).

Funcion: Sistema para la gestion de procesos y documentos.
Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion
Funcién: Sistema de control de equipos informaticos
Funcién: Sistema para la gestion de procesos y documentos.

Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacién.

Funcion: Sistema para la gestion de procesos y documentos.
Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion.

Fuente: Elaboracion Propia

8.2. Gobierno de TI

La Estructura organica de la Entidad fue definida en el Acuerdo 658 de 2016, expedido por
el Concejo de Bogota. Por otra parte, el Acuerdo modifica la estructura interna de la
Direccién de TIC, creando la Subdireccién de Gestidon de la Informacion y la Subdireccion
de Recursos Tecnoldgicos, cuyas funciones estén definidas en los Articulos 40, 41 y 42
del mismo Acuerdo Distrital.
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La entidad adopté mediante Resolucion Reglamentaria 043 de 2013, el manual de
funciones y de competencias laborales para los empleos de la planta de personal. Este

manual fue modificado mediante Resolucion Reglamentaria 014 de febrero 28 de 2018.
Figura 27 — Organigrama de la Contraloria de Bogota D.C.

@ ORGANIGRANA (ACUERDO 658 DE 2016, ART. 10)
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Fuente: htp://www.contraloriabogota.gov.co/nuestraentidad/organigrama.
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La Entidad, adopté el modelo de gestion con enfoque a procesos y esta certificada en la
norma ISO 9001:2015, Norma I1SO 14001:2015. E| Sistema Integrado de Gestidn esta
conformado por 4 subsistemas: Subsistema de Gestién de Calidad — SGC, Subsistema de
Gestion Ambiental — SGA, Subsistema de Gestion de la Seguridad y Salud en el Trabajo
—SG-SST y Subsistema Interno de Gestion Documental y Archivo — SIGA. Actualmente la
Direccion de TIC, se encuentra desarrollando las actividades de |a fase de implementacion
del Subsistema de Seguridad y Privacidad de la Informacion para la Contraloria de Bogota
D.C. conforme al modelo del MINITIC, con el fin de garantizar la confidencialidad,
integralidad y disponibilidad de la informacion.

Para lograr la alineacion de |a estrategia de Tl con |a estrategia de la entidad, es necesario
conocer la mision y visién de la Contraloria de Bogota D.C.:
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Mision

La Contraloria de Bogota D.C., es la entidad que vigila la gestion fiscal de la Administracion
Distrital y de los particulares que manejan fondos o bienes publicos, en aras del
mejoramiento de la calidad de vida de los ciudadanos del Distrito Capital.

Vision

En el afio 2020, la Contraloria de Bogota D.C., sera reconocida por los ciudadanos como
una entidad confiable por su efectividad en la vigilancia y control del uso adecuado de los

recursos publicos, fundada en la participacién ciudadana, la sostenibilidad y el uso de Ia
tecnologia.

Siguiendo con el marco de Gobierno que sustenta la Estrategia de Tl, en el mapa de
procesos permite visualizar todos los procesos que existen en la Entidad y la articulacion

entre ellos, garantizando la eficacia, eficiencia y efectividad de los procesos. El mapa de
procesos actual de la entidad.

Figura 28 — Mapa de Procesos de la Contraloria de Bogota D.C.
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Fuente:

http:/fintranet.contraloriabogota.gov.co/sites/default/files/Documentos/sgc/02.%20Mapa%20de %20Procesos/Mapaproceso
s.pdf.
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La Contraloria de Bogota D.C., desarrolla su misién y objetivos a través de once (11)
procesos, clasificados de la siguiente forma:

Procesos Estratégicos: Estos procesos direccionan a la entidad en la definicion y
cumplimiento de sus objetivos, metas y estrategias en pro de su mejoramiento continuo.

Proceso direccionamiento estratégico.
Dependencias que integran el proceso:
Despacho del Contralor de Bogota.
Despacho del Contralor Auxiliar.
Direccion de Planeacion.

8]

@]

O

Proceso Participacién Ciudadana y Comunicacion con Partes Interesadas.
Dependencias que integran el proceso:

Direccion de Apoyo al Despacho.

Direccion de Participacion Ciudadana y Desarrollo Local.

Subdireccion de Gestién Local.

Gerencias de Localidades.

Oficina Asesora de Comunicaciones.

g o o0 oo

Proceso Misionales: Desarrollan el objeto social de |a entidad a través de |a ejecucion de
las funciones.

Proceso Estudios de Economia y Politica Publica
Dependencias gue integran el proceso:
o Direceion de Estudios de Economia y Politica Publica.
o Subdireccién de Estudios Economicos y Fiscales.
o Subdireccion de Estadistica y Analisis Presupuestal y Financiero.
o Subdireccion de Evaluacion de Politica Publica.
Proceso Vigilancia y Control a la Gestién Fiscal
Dependencias que integran el proceso:
o - Despacho del Contralor Auxiliar.
Direccion de Planeacion.
Subdireccion de Analisis, Estadisticas e Indicadores.
Direcciones Sectoriales de Fiscalizacion.
Subdirecciones de Fiscalizacion.
Gerencias de Localidades.
Direccion de Reaccidn Inmediata.

C o 0O O0%

Proceso Responsabilidad Fiscal y Jurisdiccién Coactiva
Dependencias que integran el proceso:
o Direccion de Responsabilidad Fiscal y Jurisdiccion Coactiva.
o Subdireccién del Proceso de Responsabilidad Fiscal
o Subdireccion de Jurisdiccion Coactiva.
o Direccion de Reaccion Inmediata.
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Proceso de Apoyo: Son los encargados de brindar y soportar el desarrollo y ejecucion de
las actividades del negocio a través del talento humano, recursos fisicos, mecanismos de
gestion documental, asesoria y acompafiamiento juridico, el otorgamiento de recursos
financieros y el control del cumplimiento normativo y buen desarrollo de |as actividades.

Proceso Gestion Juridica
Dependencias que integran el proceso:
« Oficina Asesora Juridica.

Proceso Gestion del Talento Humano
Dependencias que integran el proceso:
o Direccion de Talente Humano.
Subdireccién de Carrera Administrativa.
Subdireccion de Gestion de Talento Humano.
Subdireccién de Capacitacién y Cooperacion Técnica.
Subdireccion de Bienestar Social.
Oficina Asuntos Disciplinarios.

o O O

Q

o

Proceso Gestion Administrativa y Financiera
Dependencias que integran el proceso:

o Direccion Administrativa y Financiera.
Subdireccién Financiera.
Subdireccion de Contratacion.
Subdireccion Recursos Materiales.
Subdireccion Servicios Generales.

Q

C

C 0 ©

Proceso Gestion de Tecnologias de la Informacion

Dependencias que integran el proceso:
o Direccién de Tecnologias de la Informacién y las Comunicaciones.
o Subdireccion de la Gestion de la Informacion.

o Subdireccién de Recursos Tecnoldgicos.

Proceso Gestion Documental
o Dependencias que integran el proceso:
o Direccién Administrativa y Financiera.
o Subdireccion de Servicios Generales.

Proceso Evaluacion y Mejora
Dependencias que integran el proceso:
o Oficina de Control Interno.

Como antes se menciono, la Contraloria de Bogota D.C. tiene implementado el
Subsistema de Gestién de la Calidad, dentro del Sistema Integrado de Gestion (SIG), en
esa estructura de Proceso se tiene el Proceso de Gestién de la Tecnologias de la
Informacidn, el cual esta conformado por la Direccién de Tecnologias de la Informacién y
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las Comunicaciones, la Subdireccion de Gestion de la Informacién y la Subdireccion de
Recursos Tecnologicos.

El objetivo del Proceso es el de desarrollar capacidades de Tl para garantizar el correcto
y seguro funcionamiento de la plataforma tecnolégica de la Entidad y el mejoramiento de
los procesos internos que fortalezcan el ejercicio de control fiscal en Bogoté através de Ia
gestion del conocimiento y las mejores practicas, la implementacién de soluciones
tecnologicas y la gestion de servicios de Tl requeridos por los procesos del SIG.

En cuanto a la interaccion con los demas procesos, se tiene caracterizado de la siguiente

manera.

Tabla 12 — Caracterizacion Proceso Gestidn de Tecnologias de la Infarmacion -

RPGTI

ENTRADA

PHVA | No

PROVEEDOR

INTERNO

EXTERN
o]

INSUMO

ACTIVIDADES
CLAVES DEL
PROCESO

SALIDA

RESULTADOS

CLIENTE Y OTRAS
PARTES INERESADAS

INTERNO

EXTERNO

Ministerio
de las TIC
e
Instancias
Distritales
(Consejeri
a Distrital
de las
TIC)

Politicas, lineamientos
y normas en materia
de Tecnologia
(Estrategia  Gobierno
en Linea Decreto dnico
reglamentario 1078 de
2015)

Congreso
de la
Replblica

Politicas, lineamientos
y normas en maleria
de Tecnologia

(Ley 1712/14 de
Transparencia y del
Derecho de Acceso a
la Informacion Publica
Nacicnal)

Proceso
Gestion

PLANEAR

de

Tecnologias de
Ia Informacion

Necesidades de
Informacion,
comunicaciones,
infraestructura TIC

Proceso

Direccionamien
to Estratégico

Plan Estratéegico
Institucicnal — PEI

Lineamientos de Ia
Alta Direccion

Formular Plan
Estratégico de
Tecnologias de
Informacion y la
Informacion y las
Comunicaciones —
PETIC.

Plan Estratégico de
Tecnologias de la
Informacion y las
Comunicaciones -
PETIC

Politicas de Tl
(Seguridad, Acceso
a la Informacién,
Uso, etc.).

Proceso
Gestion  de
Tecnologias
de la
Informacion,

Entes de
control ¥
Otras
Partes
interesadas

Proceso

2 | Direccionamien
to Estratégico.

Plan Estratégico
Institucional - PEI

Lineamientos de la
Alta Direccién,

Informe del Sistema
Integrado de Gestion

Contexto de la
organizacion
Proyectos de Inversion
formulados.

Formular
actividades
estratégicas para:

Plan de Accion
del proceso

Mapa de
Riesgos del
proceso.

Plan de Accién del
proceso.

Mapa de Riesgos
del proceso,

Proceso
Direccionami
ento
Estratégico.

Entes de
Control.
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ENTRADA SALIDA
ACTIVIDADES CLIENTE Y OTRAS
PHVA | No PROVEEDOR CLAVES DEL PARTES INERESADAS
EXTERN INSUMO PROCESO RESULTADOS
INTERNO o INTERNO EXTERNO
Politicas de Tl
(Seguridad, Acceso a
la Informacién, Uso,
Proceso ote)
Gestion de =
Tecnologias de Plan Estratégico de
la Informacion. Tecnologias  de la
Informacién  y  las
Comunicaciones -
PETIC
Proceso ACCLOr?eS_ para dar
Gestid cumplimiente a la
estion i B
JurtaiEa Politica de Prev‘enclon
del Dafo Antijuridico
Proceso Infraestructura
Gestion necesaria para la
Administrativa y operacion de los Proceso
Financiera procesos. Gestioh  de
Talento Humano Tecnologias
P competente, necesario de la
Grocf‘s: del para la operacion ¥ Informacion
TEIS '? g control eficaz de los
Hiswnar?o procesos,
Ambiente de Trabajo
Adecuado
Proceso
Evaluacion y Eé\tes g Informes de Auditoria
3 ontrol
Mejora
- Gestionar la
g iticas ga m Infraestructura de Tl
(Seguridad, Accesoc a y Conectividad
Proceso I:lc )Informaclnn_ Uso; necesaria para los
Gestion de ' procesos del S1G Infraestructura  de
Tecnclogias de Plan Estratégico de TIC Proceso Entes de
la Informacion Tecnologias de la Gestion  de | contral ¥
Infermacion  y  las Tecnologias | Otras
Comunicaciones - de la | Partes
PETIC Informacién interesadas
Procelso Nece&dqges de Gesﬂo_narlos Solicitudes de
Gestion de Informacién, servicios de T ;
’ : i ) soporte y servicios
Tecnologias de comunicaciones, requeridos por los de T1 atendidos
la Informacion infraestructura TIC procesos del SIG
3
- Proceso
w Participacion i 4
o Clgtadens ¢ Peticiones, Quejas
< By Sugerencias y
= Comunicacion
Reclamos
con Partes
Interesadas.
P Procesos del
Gmcf‘sr? Concepto juridico o de Sistema
e legalidad Sistemas de | Integrado de
Juridica S i
Informacion, Gestion
Prog Gestionar la aplicaciones y
Gro.,te‘so d Sclicitudes d informacion y herramientas de TI
estion e olicitudes de soporte | oo\ oo en produceién
Tecnologias de y servicios de Tl =
[T . Informacion en
: Produccion
Proceso Politicas de Tl | Gestionar la Plan de
Gestion de (Seguridad, Accese a | Seguridad de Contingencias  de Procg_so Entes  de
4 p o iy : Gestion  de | control y
Tecnologias de la Informacion, Uso, | Informacion de la Sistemas de A
= ’ Tecnologias | Otras
la Infermacion etc.). Plataforma Informacion
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ENTRADA SALIDA
AGTIVIDADES CLIENTE Y OTRAS
FLS e PROvEEoR GLAVES DEL PARTES INERESADAS
EXTERN INSUME PROCESO RESULTADOS
INTEENS [o] INTERNO EXTERNQ
Plan Estratégico de | Tecnologica de la de la | Partes
Tecnologias de la|CB Informagién i das
Informacion y las
Comunicaciones -
PETIC
g:;?;: del Plan de Trabajo Anual
Talento de Seguridad y Salud
Humano en el Trabajo
Proceso
(F;\aljggldp:r??n Peticiones, Quejas Sistema de
Comunicacion ¢ Sugerencias ¥ Seglridad de Ia
con Partes Reclamos. Informacion
Interesadas implementado y
Proceso difundido,
Gestion Concepto juridico o de
Juridica Legalidad.
Proceso : ]
Direccionamien Mapa de  Riesgos
to Estratégico Institucional.

Fuente:http://intranet.contraloriabogota.gov.co:83/public/files/contenido/ControlDocumentos//PGTI-
01%20Caracterizaci%C3%B3n%20PGTI%20Ver%203.0.pdf

Completando el esquema de Gobierno‘de TI, dentro del marco nermativo interno, se han
expedido resoluciones reglamentarias que integran la gobernanza de T| establecida en la
Contraloria de Bogota D.C.

Figura 29 — Marco Normativo de T| para la Contraloria de Bogota D.C. 2019.

¢ Por la cual se Adopta la

Por la cual se Adopta la Mueva Version

Por lacual se Actualiza el Politica de Administracion

Por la cual se actualizan

Nombre y Funcionalidad
del Comité de Politica de

las politicas de seguridad
de lainformacién en la

Gobierno PGDIGITAL Contraloria de Bogota,

Por la cual se
Actualiza la
designacion del

1 Oficial de Seguridad
| delainformacion

Fuente: Elaboracion Propia

Procedimientos del
Proceso de Gestion
Documental de la
Contraloria de
Bogota.

del Riesgo para la
Contralaria de Bogata

* Por la cual se Adopta

la Nueva Version del
Manual Integrado de
Gestian-51G

Procedimiento Para
Elaborar Contexta
Organizacion y Plan
Estrategico Institucional
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8.2.1. Cadena de Valor de TI

A continuacion, se relacicna en alto nivel, la cadena de valor de Tl donde se observa la
interrelacion entre |a estrategia y la operacion de Tl para gestionar y soportar la estrategia

[nstitucional.
Figura 30 — Cadena de Valor de Tl.

Determinarfas
necesidades de los ) &
procesos de |a Disedo, adquisicion,
Contraloria de Bogotd manten:miento, = :
para contribuir a la instalaciony mejora Apoyar conle
mejora continuay el de solucionesde Tl estrategia de cambio  BlGSS
desempefo de la que soportenlos organizacional frente | Conttibuica la
Entidad cambiosy objetivos 2l uso y apropiagidn | adaptaciony adopcion
de la entidad. de las solucionesen | de Iy normativa que le
tecnologiague adopte |aphique a laentidad,
la Contraloria de Cosiyuis con los
Edigot4. temas de
responsabilidad sonial
Qque emprendala
entidad

oporte -v=0;:icucio'n:'3"l '

Fuente: Elaboracion propia.

Para cumplir con la promesa de valor del proceso de Gestién de Tecnologias de la
Informacién “Prestacion de Servicios de Tl oportunos, seguros y de calidad” dentro de las
iniciativas que ha venido desarrollando la Direccién de TICS, se encuentran
procedimentadas varias de las actividades propias del actuar del proceso y en etapa de
construccién de otros mas, los cuales se listan a continuacion:

« PGTI-03 - Procedimiento para la realizacion y control de copias y respaldo de backups

« PGTI-04 - Procedimiento registro y atencion de requerimientos de soporte a los sistemas de
informacién y equipos informaticos

¢ PGTI-05 - Procedimiento Gestion Recurso y Servicios Tecnologicos

¢ PGTI-06 - Procedimiento Gestion de Seguridad Informatica

e PGTI-07 - Procedimiento Control Acceso Sistemas de Informacion

e« PGTI-08 - Procedimientos Gestién cambios y capacidad tecnologica

e PGTI-09 - Procedimiento Adquisicién, desarrollo, mantenimiento de los sistemas de

e PGTI-10 - Procedimiento Gestion de Incidentes de Seguridad
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* PGTI-11 - Procedimiento Gestion de seguridad en las comunicaciones y criptografia

8.2.2. Estructura Organizacional de Tl

Partiendo de la integracion de los procesos de Tl necesarios para adelantar la gestion del
servicio tecnoldgico y de los sistemas de informacion, de |as buenas practicas de T, tales
como ITIL y COBIT y de las necesidades actuales de la Contraloria de Bogota D.C., a
continuacion, se describe la estructura de la Direccién de TIC, la cual mediante el acuerdo
658 la Direccion de Tecnologias de la Informacién y las Comunicaciones se estructuro
internamente en dos subdirecciones: La Subdireccion de Gestion de Informacién y la
Subdireccion de Recursos Tecnolégicos, cuyas funciones se encuentran relacionadas en

los Articulos 41 y 42 del Acuerdo Distrital 658 de 20186.

Figura 31 - Estructura Organizacional de TI0.

PROYECTOS Y ESTRATEGIAS
DE TI

Fuente: Elaboracion Propia

SEGURIDAD DE LA
INFORMACION

GOBIERNO DE TI

ARQUITECTURA
EMPRESARIAL

El anterior diagrama, presenta las posiciones de liderazgo que' tienen las dos
subdirecciones y el equipo de Tl, adicionalmente, esta estructura contempla las iniciativas
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de estrategia de Tl que adelanta la Direccion de TIC, asi como las responsabilidades de
cada uno de los funcionarios respecto a los procesos de tecnologia y la articulacién con el
modelo de gohierno de TI.

La Contraloria de Bogota D.C., se soporta en una planta Global, tal como esta determinado
en el Acuerdo 658 de 2016, de esa forma y de conformidad con las necesidades del
servicio se hace la asignacion para cada dependencia,la planta de la Direccién de TIC,
es la siguiente:

Tabla 13 — Asignacion de cargos para la Direccion de Tecnologias de la Informacion y las Comunicaciones.

'NUMERO DE EMPLEOS

DIRECTORA
SUBDIRECTOR GESTION DE INFORMAGION
SUBDIRECTOR RECURSOS TECNOLOG
PROF. ESPECIAL 222-07

PROF. ESPECIAL 222-05 ( E)

PROF. UNIVERSITARIO 219-03

PROF. UNIVERSITARIO 219-01

TECNICQ OPERATIVO 314-05

| SECRETARIQ.440-08
TOTAL =T

Fuente: Elaboracién Propia

=

Nl s n RN e

8.2.3. Politicas de TI

Las politicas son un conjunto de instrumentos, mecanismos, normas, lineamientos y/o
declaraciones que orientan el actuar o toma de decisiones en la entidad; con este
entendimiento, la Contraloria de Bogota D.C., como parte del Gobierno de Ti que esta
desarrollando e implementando debera recopilar, organizar, gestionar, reestructurar y/o
disefar el compendio de las politicas de T| de la Contraloria de Bogota D.C. que aplicaran
y perfilaran el actuar tanto de los usuarios y lideres de TI, como los servidores publicos,
contratistas, consultores, sujetos de control, proveedores y demas personas y terceros
que utilicen los servicios tecnolégicos, informacion y comunicacion de la entidad.

En la actualidad existen politicas y lineamientos de TI, que se han establecido en
diferentes escenarios, sin embargo, se hace necesario que como parte del esquema de
gobierno Tl estas sean recopiladas, adoptadas y aplicadas, a fin de ofrecer el marco
referencial para fortalecer la gestion de Tl tomando las decisiones mas adecuadas en
cuanto la planeacion, administracion y mejora de los recursos de tecnologias de tal manera
que aporten al cumplimiento de la estrategia de la entidad.
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8.2.4. Riesgos del proceso de Tl

Los riesgos definidos en el Mapa de Riesgos del proceso PGTI para la vigencia 2019
teniendo en cuenta la metodologia vigente, la Evaluacion de Riesgos de seguridad de la

informacion, plan de Accion 2018 y el contexto del proceso, son los siguientes:

Tabla 14 — Riesgos del Proc

Pérdida de integridad y
confidencialidad de |la
informacién almacenada
en las bases de

datos de los sistemas de
informacién y aplicaciones
gque se encuentran en
produccion.

Posibilidad que los
servidores de aplicaciones
y de bases de datos en

produccion,
infraestructura virtual,
solucién -« de  backups,

switch de core, conjunto
de discos (SAN) y sitio
Web no se& encuentren
disponibles. :

Baja ejecucion de las
actividades programadas
en las metas del Proyecto

de Inversion
responsabilidad de |la
Direccién de TIC,
relacionado con el
desarrollo de estrategias
de Tecnologias de
Informacién y las

Comunicaciones.

Extraccion o alteracion no
autorizada con fines de
beneficio personal o hacia

Gestion de Ti

fas de la Informacén —PGTI| =
Causas :

sistemas de informacién y bases de
datos. Uso incorrecto de hardware y
software.

Accesos no autorizados.

Aplicacion inadecuada de control de
cambios en el despliegue a
produccion producto de
mantenimientos y/o desarrollos en Sl.

Mantenimiento insuficiente.

Software y hardware obsoleto.

Retraso por parte del Proceso de
Gestion de Tl en el envio de los
documentos para iniciar la etapa
contractual.

Extralimitaciéon de funciones o
privilegios de acceso a la informacion.

Vigencia 2020.

Falta de conciencia en el uso de los

Afectacion de imagen y credibilidad
institucional.

Exposicién a procesos
sanciones o demandas.

legales,

Pérdida de informacion.

Inoperancia o inestabilidad de los
servicios de TI.

Desactualizacion de herramientas de
seguridad perimetral y exposicion a
ataques informaticos.

Traumatismo en el desarrollo de las
actividades de los  diferentes
procesos.

Demora en el cumplimiento de
compromises institucionales.

Afectacion de imagen y credibilidad
institucional.

Afectacién en la gestién y resultados
del fortalecimiento de las TIC.

Perdida de imagen vy credibilidad
institucional.
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: Consecuencias

un particular, de Baja seguridad en los sistemas de Sometlmlento a recursos legales por
informacion de las bases acceso a las Bases de datos de los sanmones o demandas legales.

de datos de los sistemas aplicativos.

de informacién que Dano al erario publ|c0.

custodia la Direccién de

TIC.

Fuente: Elaboracion Propia

8.3. Sistemas de Informacién

Actualmente, los procesos se apoyan en sistemas de informacion disefiados a la medida,
asi como en sistemas de informacidn cedidos por medio de convenios de transferencia
tecnoldgica por otras entidades distritales y a los cuales la Contraloria de Bogota D.C.
realiza las adecuaciones que considera para ajustarlc a su dinamica funcional.

Asi mismo, la entidad cuenta con sistemas de informacion adquiridos a terceros y otros
desarrollados internamente de acuerdo a las necesidades de los usuarios. Se cuenta con
contratos de soporte y mantenimienta especialmente para los sistemas misionales y para
los demas el soporte es brindado directamente con funcionarios de la Direcciéon de TIC.

A continuacién, se‘presenta la descripcion de cada uno de los sistemas de informacion
con gque cuenta la entidad.

Tabla 15 ~ Descripcion de los Sistemas de Informacmn de | CDntranrla de Bogota

- SISTEMA DE

Funcién: Sistema para la gestion de proce“sos y documentos.
Lenguaje Bases de Datos: JAVA - DB2

YPF-rno Dependencias: TODAS
Soporte: Interno/Externo.
Funcién: Sistema de vigilancia y control fiscal. Aplicativo para
el disefio, recepcion y consulta de la cuenta rendida por los
sujetos de control
SIIGOF Lenguaje Bases de Datos: JAVA - DB2

Dependencias: SECTORIALES
Soporte: Interno/Externc
Funcion: Aplicacion Web como herramienta de apoyo técnico
diseflada para asociar sistematicamente el flujo de la

Cabpipe it o Sl 0 T e oo i

TRAZABILIDAD 'S . ) g P
de Bogota D.C.

PV_F:GF ~ Herramienta de Desarrollo: El Aplicativo Trazabilidad se

- encuentra desarrollado bajo ambiente Windows con lenguaje
- de programacion PowerApps, las bases de datos son alojadas
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en la plataforma SharePoint online de Microsoft.
Dependencias: Direcciones perecientes al PVCGF
Desarrollo; Externo (CPS)
Mantenimiento: Externo (CPS)
Funcion: Manejo y control del proceso de responsabilidad
fiscal Lenguaje Bases de Datos: VISUAL BASIC 6.0 - SQL-
SERVER
PREFIS Dependencias: « Direccion  Responsabilidad  Fiscal vy
Jurisdiccion Coactiva
Desarrollo: Interno
Soporte: Interno
Funcién: Aplicativo creado para el control de multas, costas y
agencias en derecho, reintegros, responsabilidad fiscal y
sanciones disciplinarias, su funcién esta enfocada en la
liquidacion de los intereses y el control del dinero que van
SIMUC pagando los ejecutados.
Lenguaje Bases de Datos: VISUAL BASIC 6.0 - SQL-SERVER
Dependencias: DIRECCION RESPONSABILIDAD FISCAL
=== Desarrallo: Interno
Soporte: Interno
Funcion: Su objetivo es preservar la memoria juridica de la
Entidad Las fuentes documentales objeto de analisis,
titulacion, sistematizacion y publicacion por parte del Sistema
de Relatoria, son aquellos pronunciamientos proferidos por la
Contraloria de Bogotda D.C., que constituyen fuentes

RELATORIA doctrinales de la Entidad. Igualmente, los documentos
CONTRALORIA contentives de las fuentes normativas institucionales, tales
(RELCO) como normas constitucionales, legales, reglamentarias,

resoluciones, directivas, circulares, entre otras.

Lenguaje Bases de Datos: JAVA - ORACLE

Dependencias: DIRECCION RESPONSABILIDAD FISCAL
Desarrollo: Contratado

Soporte: Interno

Funcién: Brindar informaciéon para la ciudadania y los
funcionarios de la Entidad, presentando en ambiente web la
informacién de caracter publico relacionada con el desarrollo
de las actividades propias de la Contraloria de Bogota D.C. y
de interés general.

Desarrollo: Contratado

Base de datos: MySQL

Lenguaje de programacién: PHP plataforma Drupal versién
7.5y hmtl 5

Soporte: Interno/Externo

SITIO WEB
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Funcion: Manejo de procesos administrativos - . Tiene
como finalidad manejar de manera integrada los modulos de
presupuesto (PREDIS), tesoreria (OPGET), contabilidad
(LIMAY), almacén e inventarios (SAI/SAE), nomina (PERNO)

SRR AL y Plan Anual de Caja (PAG)
Lenguaje Bases de Datos: ORACLE
Dependencias: TODAS
Soporte: Interno y Externo.
Funcién: Realizar el control y almacenamiento de la
informacién de las sesiones de formacion que se ejecutan en
la subdireccién de capacitacion y cooperacion tecnica

SICAF Lenguaje: PHP, MYSQL, SCRIPTCASE

Desarrollo: a la medida
Soporte: Interno
Dependencia: Subdireccién de Capacitacion y Cooperacion
Tecnica.
Funcion: Realizar el control y almacenamiento de la
informacion de los equipos de cémputo de la Contraloria de
Bogota D.C. inventario, y perifericos.

SICEINEO Desarrollo: a la medida

Lenguaje: PHP, MYSQL, SCRIPTCASE
Soporte: Interno
Dependencia: Subdireccion de Recursos Tecnolégicos.

Funcién: Realizar el control y administracion de los procesos
contractuales de la Contraloria de Bogota D.C.
Desarrollo: a la medida
SIGECON Lenguaje: PHP, MYSQL, SCRIPTCASE
Soporte: Interno
Dependencia: Subdireccion de Contratacion.

Funcién: Permite la Consulta los estados de los procesos de
sisTewapE - Sesponsetlie e
NOTIFICACIONES -
POR ESTADO RF Lenguajg. PHP, ASP, SQL SERVER
Soporte: Interno
Dependencia: La ciudadania
Funcién: Brindar a los usuarios un punto unico de contacte
para el registro sus necesidades de soporte sobre los recursos
y servicios de tecnologicos para que sean atendidas por la
S[;EglﬁggE Direccion de TIC de acuerdo con los ANS definidos.
Desarrollo: Software estandar parametrizado.
SERVICIOS .
Soporte: Externo
Dependencia: Todas las dependencias.
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Funcién: Brindar informacion a los funcionarios de la Entidad,

presentando en ambiente web la informacién de caracter
interna relacionada con el desarrollo de las actividades
propias de la Contraloria de Bogota.

Desarrollo: Contratado

INTRANET Base de datos: MySQL

Lenguaje de programacién: PHP plataforma Drupal version

7.5y hmtl 5

Soporte: Interno/Externo.

Fuente: Elaboracion Propia

8.4. Servicios Tecnolégicos

Los servicios tecnoldgicos que brinda la Direccion de TIC, esta soportado en el modelo de
arquitectura TI del MINTIC; los cuales estan disefiadcs para mantener un correcto
funcionamiento de la plataforma tecnoldgica de la entidad. Asi mismo, permiten brindar
una respuesta oportuna a las diferentes eventualidades que en materia de tecnologias de
la informacion puedan afectar el funcioanamiento apropiado de la red de datos, equipos
tecnologicos, red comunicaciones, entre otros servicios asociados.
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Tabla 16 — Descripcion de los Catalogo de Servicios Tecnologicos de la Contraloria de Bogata D.C.

Dentro de la garantia de las maquinas
comprende el mantenimiento preventivo,
. correctivo y garantia a las impresoras.

Permite el registro, administracion vy

|| generacién de reportes, de la informacion

presupuestal, financiera, contable, de
tesoreria, de administracion de talento
humano y de almacén e inventarios que
maneja la entidad. Este Sistema Integrado

costa actualmente de los  siguientes

modulos:

« PREDIS: modulo para el manejo del
‘presupuesto.

e OPGET: modulo para el manejo de
Tesoreria.

e LIMAY: modulo para el manejo de
Contabilidad.

s PERNO: modulo para el manejo de
Personal y Némina.

e SAE. modulo para el manejo de
elementos de consumo.

« SAlL modulo para el manejo de
inventarios.

« TERCEROS: modulo  para la

administracion de terceros.
Brindar Conectividad Inalambrica a los
grupos auditores y funcionarios que por su
contexto laboral requieren un despliegue
constante por las diferentes Direcciones y
dependencias de la Contraloria de Bogota
D.C., facilitando el trabajo y el uso de
equipos portatiles asignados por la

Este servicio va dirigido a todos los
usuarios de la Contraloria de Bogota D.C.

Permite el registro y administracion de la
informacion  financiera, contable y
administrativa que se genera en la
Direccion Administrativa y Financiera y la
Direccion de Talento Humano de la
entidad, Igualmente, permite la consulta y
generacion de reportes con destino a las
areas internas y entes externos para dar
cumplimiento a requerimientos legales
normativos y la toma oportuna de
decisiones.

Esta en servicio para la sede principal, es
principalmente a los grupos auditores que
constantemente se trasladan de las
Gerencias Locales o Sujetos de Control a
la Sede Principal y que permanecen en
constante labor dentro y fuera de sus
auditorias. Funcionarios que ademas de
pertenecer a la Contraloria de Bogota

. 19 ALORIA .
Por la cobertura dentro de la entidad
complejidad gue maneja en las areas se
cataloga como ALTO.

De alta impertancia para la Entidad ya que
permite administrar y controlar los recursos
presupuestales, financieros y fisicos gue
son vitales para el normal funcionamiento
de la Entidad. Ademas, permite generar la
informacién y reportes necesarios para las
areas internas que lo requieren y para otros
entes externos a los cuales la Entidad esta
obligada a reportar informacion
oportunamente como la Secretaria de
Hacienda y la DIAN.

El servicio de conectividad inalambrica para
la Contraloria de Bogota D.C. ha sido una
herramienta que se ha vuelto indispensable
en la labor que desarrolla la mayoria de
funcionarios que no permanecen dentro de
la Sede Principal pero que cuentan con
equipos que permiten acceder a este
servicio como lo son los equipos portatiles



| CONTRALORIA

OE BOGGATA, DC

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS

COMUNICACIONES
PETI 2016 -2020

Codigo formato: PGD-02-02
Version: 11.0

Codigo documento: PGTI-02
Version: 5.0

Pagina 74 de 107

Direccion de Tecnologias de la Informacién
y las Comunicaciones.

Permite almacenar, controlar y obtener de
manera organizada y segura la informacion
de los procesos de Responsabilidad Fiscal
que han sido remitidos por las diferentes
Direcciones Sectoriales y el grupo de

Reaccion Inmediata a la Direccion de
Responsabilidad Fiscal y Jurisdiccion
Coactiva.

Aplicacién Web como herramienta de apoyo
técnico disefada para asociar

. sistematicamente el flujo de la informacién y

los resultados de las actuaciones de control
fiscal en cada uno de los sujetos vigilados
por la Contraloria de Bogota D.C.

cada uno de los pisos para llevar a cabo

(su labor. Aquellas personas que se

vinculan en Prestacién de Servicios y que
actualmente no cuentan con equipos de
escritorio y/o ALL IN ONE como los que
actualmente cuenta la Contraloria de
Bogota D.C., pero que por el contrario se
les suministra equipos portatiles para la
realizacion de sus actividades.

Permite el registro, seguimiento y control
de los procesos de Responsabilidad
Fiscal gue han sido adelantados por los
funcionarios de la Direccion y la
Subdireccién de Responsabilidad Fiscal
en la Contraloria de Bogota D.C,
permitiendo conocer en cualquier tiempo
el estado y la informacion completa de los
procesos.

Registra las actuaciones de control
fiscal (proceso auditor) realizadas por la
Contraloria de Bogota D.C.

y Ultrabooks, para la realizacion de
funciones de las areas que constantemente
se despliegan dentro de la Sede Principal
en busqueda de informacion, actualizacién

'y solucién de diferentes tematicas que por

su naturalidad requieren un accedo a red
constante.

Soporte fundamental de una de las
estrategias de la Entidad relacionada con el
fortalecimiento de la vigilancia y control a la
gestion fiscal desde los resultados y el
impacto, ya que permite realizar el registro
individual y pormenorizade de Ila
informacion de los procesos manejados en
la Direccion de Responsabilidad Fiscal y
Jurisdiccion  Coactiva, con el fin de
identificar plenamente el dafo patrimonial
causado a la ciudad con la cuantificacién
del mismo y la identificacion de los
responsables. Esta gestién de la entidad
permite  presentar resultados a la
ciudadania frente al ejercicio fiscal.

Coadyuvando al mejoramiento continuo del
Proceso de Vigilancia y Control a la gestion
Fiscal de la Contraloria de Bogota D.C.
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Aplicativo creado para el control de multas,
costas y agencias en derecho, reintegros,
responsabilidad  fiscal y  sanciones
disciplinarias.

Su objetivo es preservar la memoria juridica
de la Entidad Las fuentes documentales
objeto de analisis, titulacion, sistematizacion

'y publicacién por parte del Sistema de

Relatoria, son aquelles pronunciamientos
proferidos por la Contraloria de Bogota, que
constituyen  fuentes doctrinales de la
Entidad. Igualmente, los documentos
contentivos: de las fuentes normativas
institucionales, tales como  normas
constitucionales, legales, reglamentarias,
resoluciones, directivas, circulares, entre
otras

Prestado por la Direccién de Tecnologias de
la Informacion y las Comunicaciones a los
usuarios internos de la Contraloria de
Bogoté D.C. con el fin de soportar la gestion
documental de cada una de las
dependencias de la entidad siete dias a la
semana y 24 horas al dia.

Su funcion esta enfocada en la liguidacion
de los intereses y el control del dinero que
van pagando los ejecutados. Permite el
manejo de los registros contables por
cobro coactivo de multas, reintegros,
sanciones  disciplinarias, costas y
agencias de derecho, llevando un registro
basico del proceso y los pagos o medidas
tomadas en el mismo

Permite la automatizacién de la relatoria
en el Proceso de Responsabilidad Fiscal
y Jurisdiccién Coactiva de la Contraloria
de Bogota.

Los usuarios de la Contraloria de Bogota
D.C. utilizan este servicio para tramitar la
correspondencia interna (Memorandos y
Oficios) y externa  (Oficios vy
comunicaciones externas) de la Entidad,
las solicitudes de informacion ciudadana,
Peticiones, Quejas, Reclamos,
Felicitaciones y  sugerencias. La
funcionalidad del sistema se centra en la
creacion de radicaciones y envios de
documentos generados con base en el
disefio y automatizacion de procesos de

de cobro coactivo de multas, costas y
agencias en derecho.

Importante para la preservacién de la
memoria juridica de la Entidad, con la
orientacion primordial de promover la
efectividad del libre gjercicio del derecho de
informacion y de facilitar la participacion de
la ciudadania, en las decisiones que la
afectan y en la vida econdmica, politica,
administrativa y cultural del distrito.

Este servicio es de vital importancia para la
entidad ya que con base en este se
gestionan todos los procesos
documentales, se controla el flujo de
informacién y se  centralizan  los
procedimientos de generacion y envio de
correspondencia interna y externa. A su
vez, la herramienta ofrece la seguridad y
control propios de wun sistema de
informacion robusto y confiable a la medida
de los requerimientos de la entidad.
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' Sistema de informacién de la Contraloria de

permitir la funcién misional de la entidad en
el control fiscal de les sujetos de control.

Sistema de informacion de consulta del
estado de los procesos de Responsabilidad
Fiscal.

Dentro de la garantia de las maquinas
comprende el mantenimiento preventivo,
correctivo.

Comprende el Mantenimiento Preventivo y
correctivo de los Equipos de Cémputo con
Placa de la Contraloria de Bogota D.C.

. Conjunto de técnicas, aplicaciones vy
herramientas informaticas que se utilizan en
la Contraleria de Bogota D.C. para
 Optimizar, Automatizar, y mejorar los
. procedimientos o tareas.
~ Servicios de instalacion y configuracion de
| equipos de audio y video en la Sala de

Bogotd D.C. que tiene. como proposito

negoc ajo los cuales se controla la
trazabilidad y el flujo de la informacion
entre dependencias y otras entidades.

Pemmite la recepcion, almacenamiento y
consulta de la informacién de la gestion
fiscal de los sujetos de control definida
como rendicibn de cuenta por la
Contraloria de Bogota D.C. para los
sujetos de control y vigilancia fiscal.

Permite la Consulta los estados de los
procesos de Responsabilidad Fiscal, por
las siguientes opciones: Consulta estado
por estado del dia, Consulta estado por
fechas anteriores y Consulta de estado
por numero de proceso.

Este servicio va dirigido a todos los
usuarios de la Contraloria de Bogota D.C.

Este servicio de soporte va dirigido a
todos los Equipos de Cémputo con Placa
de la Contraloria de Bogota D.C.

Este servicio de soporte va dirigido a
todos los Equipos de Cémpute con Placa
de la Contraloria de Bogota D.C.

Este servicio de soporte va dirigido a la
configuracion de equipos de audio y video

IMPORTANCIA PARA
CONTRALORIA

Sistema de informacién misional de la
Contraloria de Bogota D.C. que permite
recepcionar informacion de la gestién fiscal
de las entidades del Distrito sujetas de
control y vigilancia de la entidad, su
producto es utilizado para el desarrollo de
las auditorias, estudios e investigaciones
gue permiten evaluar la gestion fiscal y las
finanzas de |la administracion distrital.

En el proceso de Responsabilidad Fiscal, el
sistema agiliza para los ciudadanos, la
consulta del estado de los procesos de
responsabilidad fiscal.

Funcicnalidad de las comunicaciones en
voz y datos en las instalaciones de la
Contraloria de Bogota D.C.

Funcionalidad del Sistema Operativo y
demas aplicaciones instaladas en los
Equipos de computo con Placa de la
Contraloria de Bogota D.C.

Funcionalidad Herramientas informaticas y
demas aplicaciones instaladas en los
Equipos de cOmputo con Placa de la
Contraloria de Bogota D.C.

Funcionalidad Herramientas informéticas y
demas aplicaciones instaladas en los
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Oralidad y las Salas de Reuniones de la en la Sala de Oralidad y las Salas de

Contraloria de Bogota D.C. Adicional se  Reuniones de la Contraloria de Bogota

tene un control de ‘reservas. y D.C.

acompafnamiento para la Sala de Oralidad.

Se refiere a los servicios asociados a la

cuenta de correo electronico, tales como

creacién y configuracion de cuentas de Este servicio de soporte va dirigido a la

correo, restauracion < de buzones y creacion y configuracion de usuarios que

sincronizacion, creacion de PST, creacion, estén previamente aprobados por la

modificacién y eliminacion de listas de Direccion de TIC.

distribucion,  compartir  contactos vy

calendario.

Hace referencia a la Administracion, Este servicio de soporte va dirigido los

configuracion -y disponibilidad de los servidores que estan en el Data center, el

servidores de la Contraloria de Bogota D.C.  cual estd ubicado en el piso 7 en la
Direcciéon de TIC de la Contraloria de
Bogeota D.C.

Servicio para la creaciéon, respaldo, Este servicio de soporte va dirigido a las

restauracion de a las Bases que interactian Bases de Datos de SQL Server y Oracle,

con las Aplicaciones misionales (SIVICOF, la cual estan en los servidores que estan

SIGESPRO Y SICAPITAL) gue tiene la en el Data center de la Contraloria de

Contraloria de Bogota D.C. Bogota. D.C.

Este servicio incluye tecnologias que Dirigido a los Backup que soliciten los

permiten configurar y administrar uno o mas  usuarios sobre archivos o aplicaciones

servidores de archivos, gue son servidores que se necesiten como respaldo para los

que proporcionan ubicaciones centrales en  diferentes procesos que manejan en las

la red para almacenar archivos vy diferentes dependencias de la Contraloria

compartirlos con los usuarios finales. de Bogota D.C.

Este servicio incluye servicios de apoyo El centro de Computo es donde estan los

logistico, instalacion de componentes, Servidores de las aplicaciones que

monitoreo, backups, mantenimientos. maneja la Entidad, también esta la planta
telefonica, el Switch Core HP, el aire
acondicionade y el sistema contra
incendios.

Equipos de computo cn placa de ia
Contraloria de Bogota D.C.

El Servicio de Coerreo electrénico se brinda
para los funcionarios de Carrera,
Provisionales y para algunos Contratistas
que trabajan en la Contraloria de Bogota
D.C.

Dirigido para la continuidad y
administracién de las aplicaciones que
estan instaladas en estos Servidores de la
Contraloria de Bogota D.C.

Servicio de las Bases de Datos es la que da
la continuidad y el funcionamiento de las
Aplicaciones Misionales que tiene Ia
Contraloria de Bogota D.C.

Permite el almacenamiento de archivos o
aplicaciones para tener duplicidad de Ia
informacion segun sea solicitada por
seguridad de la informacion.

El Centro de Computo debe estar en
optimas condiciones en cuanto al sistema
eléctrico y aire acondicionado, ya que si
estos dos factores no estan funcionando se
veran afectados los servidores y la planta
telefonica.
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Actividades orientadas a garantizar la
- confidencialidad, integridad y disponibilidad
de la informacion y la plataforma tecnolégica
. de la Entidad y sus servicios asociados.

. Servicios asogiadk
| desarrollados  y  mant
Contraloria con el prop

| informacion y ofrecer servicios de interés
| general para los colaboradal
| 0 para los publicos externos.

Administracion de la disponibilidad de los
servicios de Internet.

Servicio para la creacion, modificacion,
eliminacion de usuarios y licencias.

' La Direccion de TIC realiza copia a bases de
datos de los sistemas de informacion y de
archivos ubicados en DATACONTRABOG.

Fuente: Elaboracion Propié

: UNCIONA
La seguridad Informatica de la entidad se
basa en el Subsistema de Gestion de
Seguridad de la Informacion, la
administracion del equipo de seguridad
perimetral firewall y Politicas del Directorio
activo. Se complementa con proteccion
de equipos con software antivirus y en el
caso requerido la encriptacion de
informacion.

Esta constituido por la Pagina Web e
intranet donde se ofrecen los diferentes
servicios para usuarios internos vy
externos de la entidad.

El servicio es utlizado por la Sede
Principal y por las Sedes de LAN
extendida (Participacion, Capacitacion,
San Cayetano y Condominio).

El servicio hace referencia a las
solicitudes que realizan los funcicnarios
para la asignacion de usuarios o0 accesos
a las aplicaciones que tiene la Entidad.

El servicio busca respaldar la informacién
que se considera critica y mantener su
disponibilidad en el momento requerido.
Se respalda la informacién contenida en
el sitio de almacenamiento llamado
DATACONTRABOG.

IMPORTANCIAPARALA

~ CONTRALORIA '
Por medio de este servicio se controla y
garantiza el servicio de Internet, y el dptimo
funcionamiento de las aplicaciones WEB
que tiene la entidad. Se protegen los
equipos de computo contra la presencia de
software malicioso que pretenda dafo o
robo de informacion.

Por medio de este servicio se realizan
publicaciones de las diferentes actividades
que se realizan en la Contraloria de Bogota
D.C.

Este servicio es importante para la
funcionalidad de las aplicaciones Web,
correo electrénico y demas actividades que
realiza la Contraloria con otras entidades.
Es importante para que los funcionarios
puedan ingresar a las aplicaciones vy
realizar las diferentes actividades que se
realizan en la Entidad.

Mantener respaldo de la informacion
considerada como critica en la entidad y
gue se encuentra almacenada en las bases
de datos de los sistemas de informacion
misionales y de los archivos alojadas en la
carpeta institucional DATACONTRABOG.

La Direccion de TIC, ha considerado los Acuerdos de Niveles de Servicio para la prestacion de estos servicios, los cuales son
definidos teniendo en cuenta el nivel de complejidad y la afectacion que cause sobre la infraestructura tecnolégica.
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Tabla 17 Acuerdos de Niveles de Serwc:os del Catalogo de Servicios Tecnologicos de la Contralorla de Bogota D.C.

Teléfono
« Correo
¢ Mesa de Servicios

Link publicado en la
Intranet de la Entidad,
utilizando preferiblemente
el navegador Internet
Explorer

‘Aplicacion cliente que debe

ser instalada en los equipos
de los usuarios

Los usuarios acceden al
sistema a través de la
intranet.

Los usuarios acceden al
sistema a través de la
intranet.

Los usuarios acceden al
sistema a través de la
intranet.

Los wusuarios acceden al
servicio Unicamente por
medio de la Intranet de la
Contraloria de Bogota D.C.

7:00 am a 5:00 pm

Permanente con accesc
por medio de la red de la
entidad

7 dias 24 horas los 365
dias del afo

7 dias 24 horas los 365
dias del afio

7 dias 24 horas los 365
dias del afio

7 dias 24 horas los 365
dias del ano

7 dias 24 horas los 365
dias del afio

7 dias a la semana 24
horas al dia

7:00 am a 5:00 pm

Lunes a viernes de
800am.a5pm.

7:00 am a 4:00 pm

Lunes a viernes de
8:00 a.m. a 5:00
p.m.

Lunes a viernes de
7:00 a.m. a 5:00
p.m.

Lunes a viernes de
7:00 a.m. a 5:00
p.m.

Lunes a viernes de
7:00 a.m. a 5:00
p.m.

Jornada laboral de
lunes a viernes de 8
am, abpm.

5x 8 los dias
habiles del arfio

Permanente con
acceso por medio
delareddela
entidad

7 dias 24 horas
los 365 dias del
ano

Lunes a viernes
de800am a
5:.00 p.m.

Dias habiles de
7:00 a.m. a 5:00
p.m.

Dias habiles de
7:00 a.m. a 5:00
p.m.

Dias habiles de
7:00 am. a 5:00
p.m.

Jornada  laboral
de lunes a viernes
de8am.a5pm.

Acceso a la red

* Acceso a la red interna.

» Computador con sistema
operativo Windows XP, 7,
80 10.

= Java version 1.7.0.40

» Internet Explorer 8, 9, 10
u11.

Solicitar el Servicios para

hacer la habilitacion

respectiva del dispositive a

conectar

La aplicacién sélo funciona

dentro de la red LAN de la

entidad y no es visible ni
alcanzable en una red
externa

+ Navegador Mozilla Firefox
o Google Chrome

s Acceso a internet

Navegador Mozilla Firefox

o Google Chrome

e Acceso a internet

» Navegador Mozilla Firefox
o Google Chrome

* Acceso a internet

« Tener vinculo laboral
(Funcionario o Contratista)
con la Contraloria de
Bogota D.C.
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NALES DE ACCESO

Los  usuarios “éﬁternos
(sujetos de control) ace en

los sewlt:iosﬁs}iﬁlyﬁphcatr

la Contraloria de
. http: //swjf:of contraloriabo
ota.gov.¢ stormWebl ¥

Los canales: de atencion a
sohcttude's se realizan por
dio de correo electronico
cof@contraloria
‘ ,  canal
telafénfw 33588888 ext.
10704 y 10709 y mesa de
servicio.
Los usuarios acceden al
sistema a ftravés de la
- aplicaciéon ubicada en un
. equipo de computo en el
. primer piso de la entidad.
Los usuarios acceden al
servicio por medio de
telefono 3358888 - Ext.
. 10712, por la Intranet y
seleccionan Mesa de
Servicio - link:

gota

través den[% pagina web de )

- HORARIOS DE
_DISPONIBILIDA

7 dias 24 horas los 365 Lunes a viernes de

dias del afo

7 dias 24 horas los 365
dias del afio

5 x 8 los dias habiles del
ano

7:00a.m.a5:00p.m.

Lunes a viernes de
7:00 am. a 5:00
p.m.

7:00a.m. a 5:00 p.m.

Dias habiles de
7am.adp.m.

Dias habiles de
7:00 am. a 5:00
p.m.

5 x 8 los dias
habiles del ano

. REQUISITOS PARA

'ACCEDER AL SERVICIO

s Tener usuario reglstrado
en el sistema SIGESPRO
con datos de Numero de
Identificacion, Nombre
completo, Dependencia,
Cargo, Perfil, Correo
electronico, tipo de usuario

= Navegador Mozilla Firefox
o Google Chrome

» Acceso a internet

e JAVA 7 o superior.

« Navegador Mozilla Firefox
o Google Chrome
* Acceso a internet

Tener usuario valido para
poder acceder a los equipos
de coémputo con placa de
Contraloria de Bogota
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hitp://aranda.bpmconsulting

| .com.co/USDKC/.

Los usuarios acceden al
servicio por medio de
teléfono 3358888 - Ext
10712, por la Intranet vy
seleccionan Mesa de
Servicio - link:
http://aranda.bpmconsulting
.com.co/USDKC/.

Los usuarios acceden al

servicio por medio de
teléfono 3358888 - Ext.

110712, por la Intranet y

seleccionan ' Mesa de

Servicio - link:
http://aranda.bpmconsulting
.com.co/USDKC/.

Los usuarios acceden al
servicio por medio de
teléfono 3358888 - Ext
10712, por la Intranet y
seleccionan Mesa de
Servicio - link:
http://faranda.bpmconsulting
.com.co/USDKC/.

Los usuarios acceden al
servicio por medio de la
pagina de la Contraloria de
Bogota o por el Outlook en
caso de tenerlo configurado
en el Equipo de trabajo.

5 x 8 los. dias habiles del
ano

5 x 8 los dias hébiles del
ano

5 x 8 los dias habiles del
ano

7 dias 24 horas los 365
dias del afio

7:00a.m.a5:00p.m.

7.00a.m.a5:00p.m.

7:00a.m.a5:00p.m.

7:00a.m. a5:00 p.m.

5 x 8 los dias
habiles del ano.

5 x 8 los dias
habiles del afio.

5 x 8 los dias
habiles del ano

7 dias 24 horas
los 365 dias del
ano.

REQUISITOS PARA
ACCEDER AL SERVICIO

Tener Usuario valido para
poder acceder a los Equipos
de Cdédmputo con Placa de
Contraloria de Bogota.

Tener usuario valido para
poder acceder a las
herramientas y demas
aplicaciones instaladas en
los equipos con placa de
Contraloria de Bogota

Tener una reserva previa de
la Sala de Oralidad y las
Salas de Reuniones de la
Contraloria de Bogota

Tener acceso a Internet
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Estar autorizado y tener

. acceso al Data center

Estar autorizado y tener
acceso al Data center

- Realizar la solicitud por la
~ Mesa de Servicios

' Realizar la solicitud paor la

Mesa de Servicios

Realizar la solicitud por la
Mesa de Servicios.

Realizar la solicitud por la
~ Mesa de Servicios.

Realizar la solicitud por la

~ Mesa de Servicios.

- Realizar la solicitud por la

Mesa de Servicios.

La Direccion de TIC realiza
copia a bases de datos de
los sistemas de informacion
y archivos ubicados en
DATACONTRABOG.

" HORARIOSDE
DISPONIBILIDAD.

7 dias 24 horas los 365

dias del afo.

7 dias 24 horas los 365
dias del ano.

Lunes a viernes de 7:00
am. a500pm.

7 dias 24 horas los 365
dias del afo

7 dias 24 horas los 365
dias del ano.

7 dias 24 horas los 365
dias del ano.

7 dias 24 horas los 365
dias del ano.

Lunes a viernes de 7:00
a.m.a 500 p.m.

De acuerdo a lo
programado.

. HORARIO DE
. SOPORT

Lunes a viernes de
7:00a.m.a5:00p.m.

lunes a viernes de
7:00a.m.a5:00p.m.

Lunes a viernes de
7:00a.m. a5:00p.m.

Lunes a viernes de
7:00a.m. a5:.00p.m.

Lunes a viernes de
7:00a.m.a5:00p.m.

7 dias 24 horas los
365 dias del afio.

Lunes a viernes de
7:00a.m. a5:00 p.m.

Lunes a viernes de
7:00a.m.a5:.00p.m.

Lunes a viernes de
7:00a.m. a5:00p.m.

HORARIO DE
Uso:

7 dias 24 horas
los 365 dias del
ano.

7 dias 24 horas
los 365 dias del
ano.

Lunes a viernes
de 7:.00 am. a
500 p.m.
Lunes a viernes
de 7.00 am. a
5:00 p.m.
Lunes a viernes
de 700 am a
5:00 p.m.

7 dias 24 horas los
365 dias del afo.

7 dias 24 horas los
365 dias del ano.

Lunes a viernes
de 7:.00 am. a
5:00 p.m.
Lunes a viernes
de 700 am. a
5:00 p.m.

Codigo documento: PGTI-02
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Pagina 82 de 107

- REQUISITOS PARA

. ACCEDER'AL SERVICIO

Tener Aplicaciones en los
Servidores que estan en el
Data center del piso 7 de la
Contraloria de Bogota.

Tener Aplicaciones que
interactien con las Bases de
Datos que estan en los
Servidores del Data center
de la Contraloria de Bogota

Realizar la solicitud por la
Mesa de Servicios

Estar autorizado para el
ingreso.

Realizar la solicitud por la
Mesa de Servicios.

Realizar la solicitud por la
Mesa de Servicios.

Realizar la solicitud por la
Mesa de Servicios.

Realizar la solicitud por
Mesa de Servicios.

a

Realizar la solicitud por la

Mesa de Servicios.
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8.5. Infraestructura

Para soportar los servicios tecnoldgicos que se entregan a los procesos de la Contraloria
de Bogotad D.C, tiene establecida una infraestructura tecnolégica que esta conformada por
servicios de conectividad, sistemas de informacién y elementos fisicos. Adicionalmente, la
Contraloria de Bogota D.C., cuenta con centro de datos prapio ubicado en la sede principal
y en las cuatro (4) sedes externas: Sede Participacion ciudadana, Sede Capacitacién y
Cooperacion Técnica, Sede San Cayetano y Sede Condominio.

Figura 32 — Topologia de Red de la Contraloria de Bogota D.C. — Interconexion Sedes

DISENO DE RED LAN @

CONTRALORIA DE BOGOTA,D.C. CONTRALORIA

INTERGONEXION SEDES DE BOGOTA, D.C.

{ Localidades / cludadancs \

Internet

Capatitacion kS Condominio

Participacion Ciudadana Loteria de Bogota San Cayetano
Fuente: Elaboracién Propia
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Figura 33 — Topologia de Red de la Contraloria de Bogota D.C. — Infraestructura sede Principal.

DISENO DE RED LAN @

CONTRALOR{A DE BOGOTA,D.C. coli ok
INFRAESTRUCTURA SEDE LOTERIA —

DE BOGOTA, D.C.
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Fuente: Elaboracién Propia.

8.6. Uso y apropiacion

EnlaContraloria de Bogota D.C., durante el cuatrienio 2016-2020, se ha venido trabajando
y desarrollando los lineamientos del marco de gestion Tl de MINTIC; puntualmente, dentro
de las actividades desarrolladas para este dominio de Arquitectura Empresarial, y como
se evidencio en el analisis de |a evaluacion de este dominio, se han adelantado algunas
iniciativas de Tl que han sido encaminadas al desarrollo de estrategias de uso vy
apropiacion, las cuales han sido trabajadas de la mano con el desarrollo de proyectos de
Tl como son la renovacion tecnoldgica, el acceso y uso de los recursos tecnolégicos, la
seguridad y privacidad de la informacién, todo esto con el propésito de transformar las
experiencia de los funcionarios y la ciudadania en general frente al uso y manejo de la
tecnologia incrementando los beneficios en el desarrollo de sus labores diarias y
contribuyendo asi a la optimizacion de los procesos desarrollados en la entidad.
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Tal como se describe en la Guia Tecnica de Uso y Apropiacién de MINTIC, el dominio de
uso y apropiacion establece lineamientos orientados a lograr el involucramiento de los
diversos grupos de interés en la participacién de las iniciativas de Tl, y el desarrollo de
competencias Tl, las cuales se impulsan mediante las Tecnologias de Informacién, como
habilitadoras de las estrategias de las entidades. El Uso y Apropiacion de Tl es el resultado
de un esfuerzo de transformacion eficiente en las entidades.

En ese sentido la entidad, y consiente que se ha avanzado en el desarrollo del marco de
Gestion de MINTIC, proyecta para la vigencia de 2020, continuar con la ejecucion de
estrategias de Uso y Apropiacion basadas en la‘inclusién de los nuevos lineamientos de
la politica de gobierno digital y continuando con mayor perseverancia en el desarrollo de
los atributos de involucramiento de interesados, formacién, gestién del cambio y monitoreo
de la estrategia de uso y apropiacion, como lo indica MINTIC.

9. MODELO DE PLANEACION

El modelo de planeacion incluye los principios y lineamientos que guian la definicion
del plan estrategico de Tl la descripcién de las iniciativas de TI, los proyectos
tecnologicos, el plan de inversiéon de Tl y la hoja de ruta de implementacién, asi como el
mecanismo de seguimiento y control.

9.1. Principios y Lineamientos

Tal como se describe en el Plan Estratégico Institucional, para cumplir a cabalidad los
objetivos y metas contempladas en el Plan Estratégico, es necesario partir de unos
principios que enmarqguen las actuaciones de la Contraloria de Bogota D.C., situacion gue
no es ajena al desarrollo del PETI de la entidad, para lo cual, se requiere adoptar dichos
principios,  asi como, tener en cuenta los principios del marco de referencia y los
lineamientos de Arquitectura Empresarial impartidos por MINTIC, necesarios del mismo
modo para elaboracion, estructuracion, implementacioén y logro de los objetivos de TI,
ademas de la evaluacion de los resultados esperados en el ejercicio de esta planeacion
estrategica.

A continuacion, se presenta el grupo de principios que son aplicables a la Contraloria de
Bogota D.C.

Tabla 18 - Principios de Marco de Referencia de Arquitectura Empresarial y Principios de la Contral

la de Bo aD.C.

_PRINCIPIO ~ DESCRIPCION
P AE.01 E:;?Leigzﬁ?l Propender p'o#el fin superior de fortalecer la relacion de
e ; S los ciudadanos con el Estado.
ciudadano e :
Inversion con ; .
P_AE.02 biena kelacian Propender porque las inversiones de Tl, representen un

chstEHEhoE retorno medido, por el impacto de los proyectos.

Bl L Buscar la optimizacion en el uso de los recursos teniendo
F- A8 Recianalizacion en cuenta criterios de pertinencia y reutilizacion. :
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IDENTIFI SR s
ADOR RINCIPIO DESCRIPCION

Ser la base para |a definicion de los lineamientos, politicas
y procedimientos; que faciliten la evolucidn de la gestion
de Tl del Estado colombiano, hacia un modelo
estandarizado.

Fortalecer los esguemas de Interoperabilidad que
estandaricen y faciliten el intereambio de informacion entre
entidades y sectores, manejo de fuentes unicas de
informacion y'la habilitacion de servicios.

Contener definiciones que motiven al mercado a plantear

P_AE.04 Estandarizacion

P_AE.05 Interoperabilidad

P_AE .06 Vighilnaggniel y disefiar soluciones segun las necesidades del Estado
¥ mercado 4

colombianc.

Estado garantiza la libre adopcion de tecnologias,

niendo cuenta recomendaciones, conceptos y

normativas de _los organismos internacionales

Netitaldag competentes e idoneos en la materia, gue permitan

P_AE.O7 tecnologica a eficiente prestacion de servicios, emplear

‘aplicaciones que usen Tecnologias de la
as Comunicaciones; garantizarla libre y leal
competencia y que su adopcién sea armonica con el
desarrollo ambiental sostenible.

El Marco de Referencia de AE debe definir y establecer
estandares, lineamientes y guias para la gestion de TI; asi
como un esquema de gobierno que integre y coordine la
creacion y actualizacién de los mismos. La
implementacion del Marco de Referencia es
r responsabilidad de cada entidad y/o sector.

T — Permitir componer nuevas soluciones y servicios scbre lo
ya construido y definido, con la participacion de todas
aquellas personas u organizaciones, que influyen o son

= afectadas por el Marco de Referencia AE.
Permitir la evolucién continua y adicién de todos los

P_AE.08 Federacion

P_AE.10 Escalabilidad componentes y dominios que integran el Marco de
Referencia AE, sin perder calidad ni articulacian.
Seguridad de la Permitir la definicién, implementacion y verificacion de
P_AE.11 ; by ; . i
a informacién controles de seguridad de la informacion.
P_AE.12 Sostenibilidad Aportar al equilibrio ecolégico a través de las TI.

Partiremos del conocimiento de la administracion publica

Gestion del W, =62
P_CB.01 Einodimicitn des_&_:le la gestion, para vigilarla de manera eficaz y
eficiente.
P_CB.02 Transparencia Seremos aliados de la Administracion, no complice.

Se hara una gestion seria, técnica e independiente,

alejada de protagonismos innecesarios.

P_CB.04 Articulaclan Se buscard la art'i'cuﬁlacién de _Ia universidad, la_empresa y
el Estado como técnica sofisticada de control fiscal.

Como aliada de la administracion, se evaluaré la eficiencia

del gestor fiscal, no solo en sus medios sino en sus

P_CB.03 Independencia

Evaluacion
REBOS | | Sjetiva

resultados.
P CB.OS Oportunidad Proporcionara al Cunggjc la mformacmq técnica, veraz y
= oportuna para el ejercicio del control politico.
P_CB.O7 Efectividad No se concentrara en el numero exorbitante de hallazgos

sino en el resarcimiento efectivo del dafio.

Como aliada incentivara la cultura de planes de
P_CB.08 Mejora Continua mejoramiento, convertidos en herramienta de orientacion
permanente hacia la excelencia administrativa.
Como aliada, se apoyara en las oficinas de control interno
de las entidades para que se consoliden como instancias
de autocontrol.

: Relaciones
EECB4s Estrategicas
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OR

Verificara y evaluara el cumplimiento del plan de
desarrollo para que lo aprobado por el Concejo, no sea
letra muerta sino realidad palpable que se traduce en
bienestar de los Bogotanos.
Como aliada solicitara al Concejo y a la administracion el
respaldo para la‘modernizacion de la Contraloria que nos
P_CB.41 Maodernizacion permita avanzar en la vigilancia y auditoria en linea, asi
como el fortalecimiento del proceso oral, en busca del
anhelo de una Contraloria cero papel.
Sera aliada de los beneficiarios de las politicas sociales
B CB.12 Control Social porgue en la ejecucién de los recursos publicos el control
séra exhaustivo.
Sera aliada de la planificacion y los estudios que soporten
las buenas decisiones administrativas y contractuales.
Calidad y Sera aliada del usuario, de su bolsillo y de la calidad de
compromiso los servicios que recibe.
it P CB.15 Sostenibilidad : Sgr_é a‘l.iada del desarrollo sosteniblg con un principio
B ] = bésico: en caso de duda prima el medio ambiente.
Fuente: Elaboracion Propia a partir de la informacién publicada en los sitios web:
https:/fwww.mintic.gov.co/arquitecturati’f6 30/w3-article-867 2 html y http:/AMww . contraloriabogota.gov.co/principios-y-
valores

P_CB.10 Integridad

P_CB.13 Planeacion

P_CB.14

Partiendo del hecho que Marco de Referencia de Arquitectura Empresarial tiene seis
dominios: Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacién, Servicios
Tecnolégicos y Uso y Apropiacién y que cada uno de estos cuenta con instrumentos para
la adopcion por parte de las entidades, dentro de los cuales se encuentran los
lineamientos; concretamente para el proceso de planeacion estratégica de Tecnologia
se analizaron y se determinaron cuales son los lineamientos que se seguiran aplicando
por la Contraloria de Bogota D.C. en la vigencia 2020, los cuales se enuncian a
continuacion:

Para el Dominio de Estrategia de TI, se identificaron los siguientes lineamientos,
teniendo en cuenta que los seis Dominios del Marco de Referencia de Arquitectura
Empresarial:

Tabla 19 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contralcria de Bogota D.C. —
Dominio de Estrategia de T1.

IDENTIFICADOR

estrategia de Tl que esté alineada con las estrategias sectoriales, el
ENTENDIMIENTO Plan Nacional de Desarrollo, los planes sectoriales, los planes
ESTRATEGICO decenales -cuando existan- y los planes estratégicos institucionales.
La estrategia de Tl debe estar orientada a generar valor y a contribuir

al logro de los objetivos estrategicos.
Cada institucién debe contar con una definicion de Arquitectura
Empresarial. Para ello, debe definir una arquitectura de negocio y una
arquitectura de T, en esta ultima debera aplicar el Marco de Referencia
D}EggﬁﬂggT%i;A de Arqui_tectura Empresan‘?l parala gest_ién de TI de_l pais. El ejercicio
EMPRESARIAL de Arquitectura Empresarial debe ser liderado conjuntamente por la
alta direccién de la entidad y la Direccién de Tecnologias de la
Informacion o quien haga sus veces. Mediante un trabajo articulado, la
cabeza del sector debe contar con una definicion de Arquitectura
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“IDENTIFICADOF e ~ DESCRIPCION

Empresarlal a nivel sectonal que permita materlahzar su vision
estratégica utilizando la tecnologia come agente de transformacion.

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe identificar y definir las politicas y estandares que

POLITICAS Y faciliten la gestion y la gobemgbilidad_ de TI, cor)templando por lo
ESTANDARES PARA LA Menos los siguientes temas: seguridad, continuidad del negocio,
GESTION Y gestion de |ni0rm‘at:|én‘, ‘adqguisicion "teqnp_lo_galc_:a, desarrollol e
COBERNABILIDAD DE implementacién de sistemas de informacion, acceso a la tecnologia y
T uso de las facilidades por parte de los usuarios. Asi mismo, se debe

contar con un proceso integrado entre las instituciones del sector que
permita asegurar el cumplimiento y actualizacion de las politicas y
estandares de Tl.

PLAN DE La Direccion de Tecnologias y Sistemas de la Informacion o quien haga

COMUNICACION DE LA Sus veces debe definir e implementar el plan de comunicacion de la

ESTRATEGIA DE Tl estrategia, las politicas, los proyectos, los resultados y los servicios de
TI.

La Direccion de Tecnologias y Sistemas de |a Informacion o quien haga
sus.veces debe participar de forma activa en la concepcion, planeacidn
y desarrollo de los proyectos de la institucién que incorporen
P;‘RRJ\I,%@?SISOCI\]O%JN componentes de Tl Asi mismo, debe asegurar la conformidad del
COMPONENTES DE TI proyecto con los lineamientos de la Arquitectura Empresarial definidos
para la institucion, en lo que respecta a los dominios de Tl. La
conformidad  del proyecto con la arquitectura misional es
responsabilidad de las areas funcionales.
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe ser la responsable de formular, administrar, ejecutar y

GESTION DE hacer seguimiento de las fichas de los proyectos de inversiéon
PROYECTOS DE requeridos para llevar a cabo la implementacion de la Estrategia TI. El
INVERSION proceso de gestién de proyectos de inversion debe cumplir con los

lineamientos que para este efecto establezca el Departamento
Nacional de Planeacién (DNP).
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga

__ N e sus veces debe disefiar y mantener actualizado el catalogo de servicios

S%gy%%%%g%“ de Tl con los Acuerdos de Nivel de Servicio (ANS) asociados. La

cabeza del sector consolidard los Catalogos de servicios de Tl del
sector.

Fuente: Elaboracién Propia a partir de la informacion publicada en los sitios web:
nttps:/Awww.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8061 .htm!

Para el Dominio de Gobierno de Tl, se identificaron los siguientes lineamientos:

Tabla 20 - Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota D.C. -
Dominio de Gobierno de Tl

IDENTIFICADOR OMBRE @ L - DESCRIPCION =
La Direccion de Tecnologlas y Sistemas de Ia Informamén o quien haga

ALINEACION DEL sus veces debe definir e implementar un esquema de Gobierno Tl

GORIERNO DE T alineado con la estrategia misional y con el Modelo Integrado de

Planeacién y Gestién, que estructure y direccione el flujo de las
decisiones de TI.

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe apoyar la especificacion de las necesidades de
APOYO DETIA LOS sistematizacion y demas apoyo tecnolégico requerido por los procesos
PROCESOS de la institucion, de tal manera que se incorporen facilidades
tecnologicas que contribuyan a mejorar la articulacién, calidad,

eficiencia, seguridad y reducir los costos de operacion.
CAPACIDADES Y La Direccion de Tecnologias y Sistemas de |z Informacién o quien haga
RECURSOS DE Tl sus veces debe generar, direccionar, evaluar y moniterear las
capacidades de Tl, asegurando el adecuado aprovisionamiento del
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i DESCRIPCIO! : LEmg
talento humano y los recursos necesarios para ofrecer los servicios de
Tl de la institucién. 2
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe liderar la planeacién, ejecucion y seguimiento a los
proyectos de TI. En aquellos casos en que los proyectos estratégicos
LIDERAZGO DE de la institucion incluyan compenentes de Tl y sean liderados por otras
PROYECTOS DE TI areas, la direccion de Tecnologias y Sistemas de la Infermacion o quien
haga sus veces, debera supervisar el trabajo sobre el componente de
Tl conforme con los lineamientos de la Arquitectura Empresarial de la
institucion.
La Direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe gestionar todas las iniciativas y proyectos de TI,

PRS‘ES&%NS%EE Tl utilizando una metodologia formal de gestién de proyectos que
incorpore el uso de lecciones aprendidas y un esquema de gestion de
cambios.

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga

INDICADORES DE sus veces, debe monitorear y hacer seguimiento a la ejecucion de los

GESTION DE LOS proyectos de Tl por medio de un conjunto de indicadores de alcance,

PROYECTOS DE Tl tiempo, costo y calidad que permitan identificar desviaciones y tomar
las acciones correctivas pertinentes.

La Direccion de Tecnologias y Sistemas de la Informacién o quien haga

DEE\'JSPEL!\;JQECI\%%ND%EG sus veces debe realizar el monitoreo y evaluacién de desempenio de la

GESTION DE Tl gestion de Tl a partir de las mediciones de los indicadores del Proceso

de Gestion Tl y demds que haya definido la entidad.
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
GESTION DE sus veces debe administrar todos los proveedores y contratos
PROVEEDORES DE TI asociados con los proyectos de Tl. Durante el proceso contractual se
debe aplicar un esquema de direccidn, supervision, seguimiento,
control y recibo a satisfaccion de los bienes y servicios contratados.
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
Tﬁﬁ?g;ﬁi%?gm\?iz sus veces debe ge_stionar la ag’ecuada tran_sferencia de informacién y
CONGCIMIENTO conecimiento asociado a los bienes y servicios de Tl contratados por
; = la institucion.
Fuente: Elaboracion Propia a partir de la informacion publicada en los sitics web.
https /iwww.mintic.gov.celarquitecturati/6 30/w3-propertyvalue-8061 .html

Para el dominio de Informacion, se identificaron los siguientes lineamientos:

Tabla 21 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota D.C. —
Dominio de Informacion.

‘NOMBRE : e o “DESCRIPCION e i
RESPONSABILIDAD Y  La Direccion de Tecnelogias y Sistemas de la Informacion o quien haga
GESTION DE sus veces debe definir las directrices y liderar la gestién de los
COMPONENTES DE Componentes de informacion durante su ciclo de vida. Asi mismo, debe
INFORMACION trabajar en conjunto con las dependencias para establecer acuerdos que
garanticen la calidad de la informacion.
CANALES DE La Direccién de Tecnologias y Sistemas de la Informacién o quien haga
ACCESO A LOS sus veces debe garantizar los mecanismos que permitan el acceso a los
COMPONENTES DE servicios de informacion por parte de los diferentes grupos de interés,
INFORMACION contemplando caracteristicas de accesibilidad, seguridad y usabilidad.
PROTECCION Y La Direccion de Tecnologias y Sistemas de la Informacién o guien haga
PRIVACIDAD DE sus veces debe incorporar, en los atributos de los Componentes de
COMPONENTES DE informacidn, la informacion asociada con los responsables y politicas de
INFORMACION la proteccion y privacidad de la informacién, conforme con la normativa
de proteccion de datos de tipo personal y de acceso a la informacion
publica.

Fuente: Eléboracién Propia a partir de la informacién publicada en los sitios web:
https:/www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8061.html
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Para el dominio de Sistemas de Informacion, se identificaron los siguientes lineamientos:

Tabla 22 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota D.C. —

Dominio de Sistemas de Informacién.
NOMBRE

DEFINICION ESTRATEGICA
DE LOS SISTEMAS DE
INFORMACION

DIRECTORIO DE SISTEMAS
DE INFORMACION

METODOLOGIA DE
REFERENCIA PARA EL
DESARROLLO DE
SISTEMAS DE
INFORMAGION

DERECHOS
PATRIMCNIALES SOBRE
LOS SISTEMAS DE
INFORMACION

r FORMACION

AMBIENTES
INDEPENDIENTES EN EL
CICLO DE VIDA DE LOS
SISTEMAS DE
INFORMACION
ANALISIS DE
REQUERIMIENTOS DE LOS
SISTEMAS DE
INFORMACION

GESTION DE CAMBIOS DE
LOS SISTEMAS DE
INFORMACION

ESTRATEGIA DE
MANTENIMIENTO DE LOS
SISTEMAS DE
INFORMACION

SERVICIOS DE
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION CON
TERCERAS PARTES

_DESCRIPCION =

'La Dwecmén de Tecnologias'y Slstemas de la Inforrnacn’)n 0 qmen

haga sus veces debe definir y docu,mgnlar la arquitectura de los
sistemas de informacién de la institucion identificando los
diferentes componentes y la forma en gue interactuan entre si, asi
como la relacién‘con los demas dominios de la Arquitectura
Empresarial.

La institucién debe disponer un catdlogo actualizado de sus
sistemas de informacion, que incluya atributos que permitan
identificar la informacion relevante que facilite la gobernabilidad
de los mismos. Las entidades cabeza de sector adicionalmente
deben consolidar y mantener actualizado el catalogo de sistemas
de informacion sectorial.

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir una metodologia formal para el

desarrollc y mantenimiento de software, gue oriente los proyectos

de construccién o evolucion de los sistemas de informacién que
se desarrollen a la medida, ya sea internamente o a través de
terceros:

Cuando se suscriban contratos con terceras partes bajo la figura
de "obra creada por encarga” o similar, cuyo alcance incluya el
desarrollo de elementos de software, la entidad debe incluir en
dichos contratos, la obligacion de transferir a la institucién los
derechos patrimoniales sobre los productos desarrollados.

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces, debe garantizar que los sistemas de informacién
soporten la arquitectura y componentes de informacion
establecidos por la entidad.

La Direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe identificar y mantener la independencia de
los ambientes requeridos durante el ciclo de vida de los sistemas
de informacién, ya sea directamente o través de un tercero.
Ejemplos de ambientes son: desarrollo, pruebas, capacitacion,
produccién.

La Direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe incorporar un proceso formal de analisis y
gestion de requerimientos de software en el ciclo de vida de los
sistemas de informacion de manera que se garantice su
trazabilidad y cumplimiento.

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir e implementar formalmente un
procedimiento de control de cambios para los sistemas de
informacion de la institucion.

Para el mantenimiento de los sistemas de informacion, la
Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe hacer un analisis de impacto ante cualquier
solicitud de cambio en alguno de sus componentes, con el fin de
determinar la viabilidad del cambio y las acciones a seguir.

La Direccidn de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe establecer criterios de aceptacion y definir
Acuerdos de Nivel de Servicio (ANS) cuando se tenga contratado
con terceros el mantenimiento de los sistemas de informacion. Los
ANS se deben aplicar en las etapas del ciclo de vida de los
sistemas de Informacién que asi lo requieran y se debe velar por
la continuidad del servicio.
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[ IDENTIFICADO

Durante todas las fases del ciclo de vida de los mstemas de
SEGURIDAD Y PRIVACIDAD  informacion, la Direccion de Tecnologias y Sistemas de la
DE LOS SISTEMAS DE Informacién o quien haga sus veces debe analizar e incorporar
INFORMACION aquellos componentes de seguridad y privacidad de la
informacion que sean necesarios.
Fuente: Elaboracion Propia a partir de la informacion publicada en los sitios web:
https:/fwww . mintic.gov.co/arquitecturati/f630/w3-propertyvalue-8061 html

Para el dominio de Servicios Tecnologicos, se identificaron los siguientes lineamientos:

Tabla 23 - Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota D.C. -
Dominio de Servicios Tecnologicos.

DIRECTORIO DE La D|rec0|0n de Tecnologlas y Sistemas de la lnforrnamén 0 qwen

SERVICIOS hagal 8Us veces depe contar con un dlreptorlo actuallzadng sus
TECNOLOGICOS Serv_scm's Tec_no\égmos,_que le sirva de insumo para administrar,

analizar y mejorar los activos de TI.
La Direccion de Tecnologias y Sistemas de la Informacion o quien
GESTION DE LOS hag.:-_l SUS VECES, d_ebe gestion.ar la operacién y‘ei soporte d_e. los
SERVICIOS servicios tecnolqglcos, en particular, durante la mpiementa_mon y
TECNOLOGICOS paso a preduccion de Iqs proyectos de TI, se debe garantizar la
g estabilidad de la operacién de Tl y responder acorde al plan de

capacidad

DISPOSICION DE La institucién debe implementar un programa de correcta

; disposicion final de los residuos tecnolégicos, teniendo en cuenta
RESIDUOS TEENOLOGICOS los lineamientos técnicos con los que cuente el gobierno nacional

: La Direccién de Tecnologias y Sistemas de la Informacién o quien

CONTINU e haga sus veces debe garantizar la continuidad y disponibilidad de
DISPONIBILIDAD DE LOS = it ; : 5

SERVICIOS los servicios Tecnologicos, asi como la capacidad de atencién y

resolucion de incidentes para ofrecer continuidad de la operacion
y la prestacion de todos los servicios de la entidad y de TI.
La Direccion de Tecnologias y Sistemas de la Informacion o quien

TECNOLOGICOS

CAPACIDAD DE LOS haga sus veces debe velar por la prestacion de los servicios de
SERVICIOS Tl, identificande las capacidades actuales de los Servicios
TECNOLOGICOS Tecnolégicos y proyectando las capacidades futuras requeridas

para un éptime funcionamiento.
La Direccion de Tecnologias y Sistemas de la Informacion o quien

SOPORTE A LOS haga sus veces debe definir e implementar el procedimiento para
SERVICIOS atender los requerimientos de soporte de primer, segundo y tercer
TECNOLOGICOS nivel, para sus servicios de T!, a través de un Unico punto de

contacto como puede ser una mesa de servicio
La Direccion de Tecnologias y Sistemas de la Informacion o quien
PLANES DE haga sus veces debe implementar un plan de mantenimiento
MANTENIMIENTO preventivo y evolutivo sobre toda la infraestructura y demas
Servicios Tecnoldgicos de la institucion.
La Direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con mecanismos de respaldo para
los servicios tecnologicos criticos de la entidad asi como con un

RESPALDO Y proceso periodico de respaldo de la configuracion y de la
RECUPERACION DE LOS informacién almacenada en la infraestructura tecnoldgica,
SERVICIOS incluyendo la informacién clave de las estaciones de trabajo de
TECNCLOGICOS los funcionarios de la entidad. . Este proceso debe ser probade
periédicamente y debe permitir la recuperacion integra de los

Servicios

Tecnolégicos.

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
ANALISIS DE RIESGOS haga sus veces debe realizar el analisis y gestion de los riegos

asociados a su infraestructura tecnolégica haciendo énfasis en
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aquellos que puedan comprometer la segurldad de la informacién

o que puedan afectar la prestacion de un servicio de TI.

La Direccion de Tecnologias y Sistemas de la Informacion o quien

; haga sus veces debe implementar controles de seguridad

SEBHRIBAD INFERMATICA infgrmética para gestionar los riesgos que atenten co?ﬂra la

disponibilidad, integridad y confidencialidad de la infarmacion.
Fuente: Elaboracién Propia a partir de la informacion publicada en los sitios web:
https://mww.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8061.htm!

Para el dominio de Uso y Apropiacion, se identificaron los siguientes lineamientos:

Tabla 24 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota D.C. —
Dominio de Uso y Aproplaclcn

- NOMBRE . DESCRIPCION

La Direccién e'Tecnoicg{as y Sistemas de la Informacién o qu:en
haga sus veces es la responsable de definir la estrategia de Uso y
EST?ATDLESAQ\QFO%SO Y Apropiacién de Tl alineada con la cultura organizacional de la
institucién, y de asegurar que su desarrollo contribuya con el logro
de los objetivos asociados a los proyectos de TI.
La Direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe contar con una matriz de caracterizacion que
MATRIZ DEINJRCSADOS identifique, clasifique y priorice los grupos de interés involucrados
e impactados por los proyectos de TI.
La entidad es responsable de asegurar el involucramiento y
 compromiso de los grupos de interés, en los proyectos de Tl o
INV%%UI,\%P?(%AJ,E?;O Y ‘proyectos que incorporen componentes tecnoldgicos partiendo
desde la alta direccién hacia -al resto de los niveles
organizacionales, de acuerdo con la matriz de caracterizacion.
La entidad con el liderazgo de la Direccion de Tecnologias de la
Informacién o la que haga sus veces es la responsable de
ESQUEMA DE INCENTIVOS  identificar y establecer un esquema de incentivos que, alineado
con la estrategia de Uso y Apropiacion, movilice a los grupos de
interés para adoptar favorablemente los proyectos de TI.
La Direccién de Tecnologias y Sistemas de la Informacién o quien
: haga sus veces es la responsable de asegurar que el plan de
P FORKALION formacién de la institucion incorpore adecuadamente el desarrollo
de las competencias internas requeridas en TI.
La Direccién de Tecnologias y Sistemas de la Informacion o quien
PREPARACION PARA EL haga sus veces es J_a_ responsable de e!abgrar un plan de gestion
CAMBIO del cambio para fagilnalf el Uso'y Apmp;amon _dg los proyectos de
Tl. Este plan debe incluir las practicas, procedimientos, recursos y
herramientas que sean necesarias para lograr el objetivo.
La Direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces en coliderazgo con el area de transformacion

SOSTENIBILIDAD DEL organizaciorjal 0 quien haga sus veces debg asegurar que las
CAMBIO transformaciones, resultado de la implementacion de los proyectos
de Tl, tengan continuidad en la institucién, hasta formar parte de
su cultura
organizacional.

Fuente. Elaboracien Propia a partir de la informacion publicada en Ios sitios web:
https:/www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8061.htm|

9.2. Mecanismos de seguimiento y control del PETI

En relacion con los mecanismos y estrategias de seguimiento y evaluacion de resultados
del PETI para cada vigencia, se establecen para tal efecto, en primera instancia, el
desarrollo de una estrategia para operativizar la implementacion de los proyectos
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definidos, seguidamente el control a los indicadores basicos para medir el logro de las
metas propuestas como gestidn tecnolodgica y finalmente aplicar unos mecanismos para
el seguimiento y la evaluacion trimestral de resultados al avance en el desarrollo y gestion
de las iniciativas definidas.

9.2.1. Estrategia para su Operativizacion

Para la ejecucion de los proyectos descritos en el PETI se plantea inicialmente, propiciar
el conocimiento interno del documento final y su presentacion a las diferentes
dependencias de la entidad, en el comité directivo anual. Con este documento indicativo,
liderado y orientado por la Directora de TICS, se procede inmediatamente a la elaboracién
de los Plan Proyecto anual, los cuales contienen informacién general de los proyectos e
iniciativas a ser gestionadas y desarrolladas durante la siguiente vigencia.

La Direcciéon de TICS establecera los mecanismos de dinamizacion de los Plan Proyecto;
los cuales seran ejecutados principalmente, por las Subdirecciones de Recursos
tecnolégicos y de Gestion de |la Informacion.

9.2.2. Indicadores del Proceso Gestion de Tecnologias de la Informacién — PGTI

Teniendo como referencia que el “Plan Estratégico Institucional PEI 2016 — 2020 Una
Contraloria aliada con Bogota forimaliza el accionar de la Entidad a través de la formulacion
de las principales lineas de accion que se orientan al cumplimiento de la mision
institucional para adelantar en el corto y mediano plazo. El Plan de Accion se formula con
el fin de realizar una programacion anual que asegure la real y efectiva ejecucion del Plan
Estratégico Institucional en cada dependencia, alli se determinan actividades estratégicas,
metas e indicadores en terminos de eficacia, eficiencia y efectividad que permiten realizar
medicién a los procesos del SIG y a la gestion de la Entidad, insumo para la toma de
decisiones por parte de la Alta Direccion™. En el Plan de accion Institucional cada proceso
define los indicadores teniendo en cuenta su aporte al cumplimiento de los objetivos
corporativos contemplados en el Plan Estratégico Institucional — PEl; el PETI es el
instrumento estrategico de Tl que aporta las actividades y controles que alimentan las
mediciones de los indicadores del proceso de Gestion de Tecnologias de la Informacién,
los cuales son medidos con una frecuencia trimestral y son publicados y socializados por
el Proceso de Direccionamiento Estratégico.

7 Texto tomado del documento "PLAN DE ACCION INSTITUCIONAL 2019 — Versién 5.0" del sitio
http://intranet.contraloriabogota.gov.co/sites/default/files/Documentos/Planes-
Programas/Planes/Acci%C3%B3n/2019/Versi%C3%B3n%205.0/Documento%20Plan%20de%20Acci%C3%B3n%20Institu
cional%202019%20Ver%205.0.pdf
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la 25 -

Indicadores del

oM

OBJETIVO

Medir el avance en la
implementacion y/o actualizacion
. de soluciones tecnolégicas que
fortalezcan la infraestructura
- tecnologica de la CB y mejoren la
. gestion de los procesos.

. Medir el nivel de avance de las
- actividades programadas en el
plan de trabajo establecido para
Implementar el habilitador
transversal de seguridad de la
informacion  conforme & lo
_ establecido en la Politica de
~ Gobierno Digital (Decreto 1008
de 2018).

Medir el nivel de avance en la
implementacion de la Politica de
Gobiernc Digital en la CB
(Decreto 1008-2018 de MINTIC),
e acuerdo al plan de trabajo
Jefinido por la Direccién de TIC.
Medir la oportunidad en la
atencion de los requerimientos
de soporte de sistemas de
informacion y equipos
informéticos, presentados por los
usuarios de las dependencias de
la Entidad y sujetos de control
. cuando aplique.

Fuente; Elaboracio

ceso Gestién de Tecnologias de la Informacion — PGTI.

" FORMUL
Numero de soluciones tecnoldgicas
implementadas y/o actualizadas *
100/ Numero de  soluciones
tecnologicas programadas a
implementar y/o actualizar

No. de actividades ejecutadas *100/
No. de actividades
programadas en el plan de trabajo
establecido para implementar el
habilitador transversal de seguridad
de la informacion.

Numero de actividades ejecutadas
*100 / No. total de actividades
establecidas en el plan de trabajo
para la implementacién de la
Politica de Gobierno Digital en la
CB.

Numero de requerimientos de
soporte de sistemas de informacion
y equipos informaticos, atendidos *
100 / Numero de requerimientos de
soporte de sistemas de informacion
y equipos informaticos registrados
durante el periodo.

9.2.3. Mecanismos de seguimiento y evaluacién de proyectos del PETI.

Para efectos del seguimiento y evaluacion de los proyectos plateados en el mapa de ruta
del PETI, se plantean los siguientes espacios, responsables y el mecanismo para llevar a

cabo el mismo:

e Alinterior de la Direccién de TIC: los profesionales responsables en cada una de
las subdirecciones con proyectos a cargo realizan un reporte trimestral acerca de
las actividades realizadas en el periodo, los riesgos materializados del proyecto y/o

iniciativas, actividades proyectada para el
presentadas, entre otros aspectos a reportar.

siguiente trimestre,

dificultades

* Al exterior de la Direccion de TIC: Se realiza el reporte trimestral del avance de las
actividades proyectadas en el Plan de accidén para el Proceso de Gestién de

Tecnologias de la Informacion.
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En cuanto al mecanismo para determinar los avances en los resultados y la evaluacién de
los proyectos e iniciativas al interior de la Direccion de las TIC, se implementara para cada
uno de los proyectos, un formato de capturas de informacién-en el que se puedan
determinar los avances de todas y cada una de las metas plateadas en el Plan Proyecto y
demas informacion relevante de las mismas. La informacién seréa consolidada y puesta en
conocimiento del Director dentro de los cinco primeros de dias habiles de cada trimestre.

Al final del ejercicio de cada vigencia, se estable que los proyectos e iniciativas que
continuan en desarrollo para la siguiente vigencia seran los que a revisién del cuarto
trimestre se encuentren en un porcentaje de ejecucién menor o igual al 20%.

9.3. Portafolio de Iniciativas de Tl — Vigencia 2020

El objetivo principal de esta seccién es presentar la planificacién estratégica de la
Direccion de Tecnologia para la vigencia 2020, mediante la integracion de las iniciativas
de Tl que se deberan llevar a cabo para consolidar un modelo de TIC gue soporte los
procesos misionales de la entidad,

Para el llevar a cabo esto se identificaron una serie de iniciativas que plantean aspectos
estratégicos que permiten apoyar la armonizacién de los procesos misionales y de
tecnologia, ademéas.como aspectos operativos y de soporte de la gestién de la Direccidon
de TIC, de tal forma que se garanticen servicios mas efectivos para fortalecer la operacién
de la entidad.

A continuacién, se presentan las iniciativas planteadas para ser desarrolladas en la
vigencia 2020, teniendo en cuenta lo descrito en el numeral 9.2.3. Mecanismos de
seguimientoy evaluacion de proyectos del PETI y las nuevas necesidades identificadas.

Tabla 26 — Portafolio de iniciativas de TI — Vigencia 2020
o o : JES ESTRATEGICOSDETI

‘SUBSISTEMA SOPORTE -
- pE ; TECNOLOGICO. =

ollo de la

Fases de:- - g :
Implementacion X X X X X X
y Mejora del : : i .
SGSI.
Continuar

. ejercicio de

 Arquitectura
Empresarial para
la Contraloria de
Bogota D.C.
Continuar con la
gestion del nivel
de accesibilidad X X X
de la pagina Web
(AA).
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- uso, _ SOPORTE ) POLITICA-
APRGP_D_\ ON TECNOLOGICO S .. DE
Y :

Continuar con el
desarrollo de las
iniciativas de X X X X
Datos Abierto e
Interoperabilidad.

Gestion del

conocimiento en X X X X X
il ;

Gestién de

Proyectos de TI. A X X X X X
Sistema

Integrado de :

Trazabilidad del X X X X

Control Fiscal.

Sistema de

Informacién para

la Calificacion de

la Gestion Fiscal

y Soporte del X X X X

Tablero de

Control  PAl -

SICGEFIS.

Fuente: Elaboracion Propia

9.4. Mapa de Ruta vigencia 2020

El mapa de ruta para la ejecucion de las iniciativas propuestas por la Direccién de TIC,
plantea diversos proyectos los cuales estan relacionados con los ejes estratégicos de T,
asi como con cada uno de los dominios de la Arquitectura Empresarial, en el anexo 1.
Fichas de Proyectos de Tl Vigencia 2019, se puede revisar el detalle de dichos proyectos.
A continuacion, se presenta las iniciativas o proyectos y plazos proyectados para la
vigencia 2020, para cada una de las estrategias definidas para el Objetivo Estratégico
No.5.

Para la elaboracion de este mapa de ruta que solo presenta la vigencia 2020, se
fundamenta en dos hechos relevantes, el primero es el inicio del nuevo cuatrienio y la
continuidad del desarrollo de lo descrito en el Decreto 1008 de 2018 de MINTIC, por lo
anterior, las iniciativas o proyectos aqui presentados, se encuentran armonizados con el
mapa de ruta y la planeacion que se viene trabajando desde la version 3 del PETI.

Tabla 27 — Mapa de Ruta — Iniciativas de T vigencia 2020.
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4 @

Implementar la
Politica de
Gobierno Digital
de MINTIC, con
el fin de lograr
una Contraloria
abierta, mas
eficiente, mas
transparente y

Gestion de Proyectos
de TI.

Gestién del
conocimiento en TI.

Continuar con el
desarrollo de las
iniciativas de Datos
Abiertos e
Interoperabilidad.

Continuar con la

integridad y
seguridad de los
datos.

mas gestion del nivel de
participativa, | accesibilidad de la
que preste pagina Web (AA).
mejores Continuar ejercicio de
servicios ala | Arguitectura
ciudadania en | Empresarial para la
general Cantraloria de
Protegerla
informacion
institueional, O Ba: o
bus@%&c}o Desar%élin de las
manteneria | o coq ge
m"‘?‘:{?’!?'?*f“‘f’r Impjémentacién y
1a dISPOMDIIAdy | \fejora del SGS!.

Fuente: Elaboracién Propia.

BRO O B PO 0 »
Fortalecer la Sistema Integrado de
infraestructura | Trazabilidad del
tecnologica y de | Control Fiscal
la informacién a Sist d
avances, para rinacion pare. 'a
7 Calificacion de la
cumplir de Gestié Fiscal
manera efectiva e ISEa Y
Yo miald Soporte del Tablero
a mision
i ShE de Control PAlI -
institucional SICGEEIS
confiable. !

9.5. Proyeccién de Inversion de Tl — Vigencia 2020

La Contraloria de Bogota D.C., tramito en el Banco Distrital de Programas y Proyectos la
Ficha de Estadistica Basica de Inversion Distrital mediante la cual le fue aprobado el 5 de
julio de 2016 el proyecto 1194 Fortalecimiento de la infraestructura de tecnologias de la
informacion y las comunicaciones de la Contraloria de Bogota D.C.

El objetivo general del proyecto es: “Fortalecer el uso de las TIC al interior de la Contraloria
de Bogota D.C., desarrollando las actividades necesarias que garanticen la actualizacion
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y el mantenimiento de las soluciones tecnoldgicas, las cuales se componen de Sistemas
de informacion integrales, interrelacionados e informacion clasificada.”

Los objetivos especificos del proyecto son:

« Optimizar el uso eficiente de la informacion de contral fiscal.

e Establecer mecanismos de interoperabilidad entre los sistemas de informacion
misionales y los sistemas de informacion de las entidades distritales sujetos de
control, con el fin de mejorar los procesos de intercambio de informacion desde las
fuentes primarias.

e Mejorar la trazabilidad de la informacion.institucional con el fin de optimizar los
flujos de informacién.

10. PLAN DE COMUNICACIONES DEL PETI

En este capitulo se presenta el plan de comunicaciones del PETI de la Contraloria de
Bogota D.C., documento que esta ecompuesto de los siguientes aspectos: Introduccion,
objetivos y motivadores del PETI, Analisis Situacion Actual, Entendimiento estratégico,
Modelo de Gestion de Tl, Modelo de Planeacion y Ejecucion y monitoreo.

La estrategia de divulgacion de las iniciativas de Tl a desarrollar, el modelo de ejecucién
de las mismas y los resultados del PETI, es esencial para generar entendimiento,
apropiacion y adaptacionde la planeacion y proyeccion de la Direccién de TIC y de cémo
esta apalanca y soporta el desarrollo misicnal de la entidad.

Como estrategia de divulgacion del PETI se plantea la utilizacion de:

» Presentaciones técnicas y ejecutivas en los diferentes escenarios donde participa
o es invitada la Direccién de TIC.,

¢ Publicacién y divulgacién del mismo a través de la Intranet.

* Anuncio en una e-card distribuida por correo electrénico y redes sociales internas.

» Difusion en el Noticontrol (boletin interno de noticias).

La audiencia o grupo objetivo estard compuesta por todos los funcionarios de la
Contraloria de Bogota D.C.

11.ANEXO 1. FICHAS DE PROYECTOS DE Tl - VIGENCIA 2020.

Teniendo en cuenta los resultados de la vigencia 2019, es de aclarar que los 7 proyectos
establecidos continuan su ejecuciéon para la vigencia 2020, para esta vigencia se
reestructuran algunas iniciativas, otras continlian su ejecucion y otras son incluidas para
el desarrollo en el 2020.
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Tabla 28 — Proyecto PY_TI_01

PY_T1_01

Desarrollo de la
Fases de
implementacion
y Mejora del
SGSI

INI_TI_01

ICHA DE.PROYECTO

o

Continuar con la actualizacion de
Control operacional; actualizacién
de indicadores de gestion;
Implementacion de Plan de
tratamiento de los
Implementar los controles
{Definidos en la Declaracién de

aplicabilidad) y Ejecucién de plan

de comunicaciones y capacitacion
SGSI, asi como desarrollar
campafas de sensibilizacion de
TI.

Definir y desarrollar las estrategias
de recuperacién a situaciones
adversas que permitan continuar
con los procesos de manera

Gobierno TI
Informacion
Sistemas de Informacion
Servicios Tecnologicos
Uso y Apropiacion

mporal.

E TIE

”?é = ‘5

LI.LES.06
LI.INF.14
LI.SIS. 11
LI.SISA7
LI.SIS.22
LI.ST.05
LI.ST.13
LI.ST.14
LI.ST.15
LI.UA.03
LI.UA.06

riesgos;

Continuidad del desarrollo del Subsistema de Seguridad de la Informacién para
la Contraloria de Bogota D.C.
Realizar las actividades del plan de Seguridad de la Informacién para dar
continuidad a la implementacion, gestion, verificacién y mejora continua del
Sistema de Gestion de Seguridad de la Informacion — SGSI de la Contraloria de
Bogota D.C. con el fin de preservar la confidencialidad, integridad, disponibilidad
rivacidad de los activos de‘infgrmac n

POLITICA DE
GOBIERNO
DIGITAL
SUBSISTEMA DE
SEGURIDAD DE LA
INFORMACION
uso,
APROPIACION Y
DIVULGACION

OE-TI01
OE-TI02
OE-TI03
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o

Con la ejecucion de este préyecto, se continuara con la |mplementaC|0'r_1'del Subsistema de Gestion de
Seguridad de la Informacion SGSI, el cual se encuentra articulado con la Politica de Gobierno Digital y
el Modelo Integrado de Planeacion y Gestion — MIPG.

Para el desarrollo e implementacién del Subsistema de Gestién de Seguridad de la Informacién — SGSI
de la Contraloria de Bogota D.C., el cual hace parte del Sistema Integrado, se definieron las siguientes
actividades para la vigencia 2020, con las cuales se establece el plan de seguridad y privacidad de la
informacion.

Fuente: Elaboracion Propia a partir de la informacion del documento Plan de Seguridad de la Informacion de |la Contraloria
de Bogotda DC. V.2

Tabla 29 - Proyectc PY_TI_02

“FICHA DE PROYECTO

PY_TI_02

Continuidad del ejercicio de Arquitectura Empresarial para la Contraloria de

Bogota D.C.

Fortalecer las capacidades institucionales y de gestion de Tl a fin de asegurar

la generacion de valor para la entidad y la ciudadania a través de la gestidn
stratégica de las tecnologias de la informacién

SOSTENIMIENTO
TEMAS DE APQOYO
INSTITUCIONAL
+ FORTALECIMIENT
Dar continuidad al desarrollo OTl
del ejercicio de Arquitectura +« USO,
Empresarial para el proceso APROPIACION Y
de Vigilancia y Gestion a DIVULGACION

Metodologia de
implementacion del

INI_Jg 02 rX?qduei{Zét-trﬁa- Fiscal con base en la + SOPORTE
Empresarial _metodolog|a_ de TECNOLOGICO
implementacion del modelo + SOSTENIMIENTO
IT4+®. TEMAS
MISIONALES
- POLITICA DE
GOBIERNO

11 meses
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LI.LES.01

LI.LES.02

LI.ES.03

LI.ES.06

LI.ES.08

LI.LES.10

LI.LES.11 OE-TIO1

LI.GO.02 OE-TI02

LI.GO.09 OE-TIO3

LI.GO.10

LI.GO.11

LI.GO.12

LI.UA.03

LI.UA.0B

LILUA.09
= 2C101 -

De acuerdo con la Metodologia de implementacion del modelo 1T4+®, que se observa en la imagen, la

Direccion de TIC, busca dar continuidad al desarrollo de cada una de las actividades propuestas en la

metodologia y asi dar continuidad a las actividades de diagndstico realizadas anteriormente.

Estrategia Tl
Gobierno Tl
Informacién
Sistemas de Informacién
Servicios Tecnoldgicos
Uso y Apropiacion

Metodologia de implementacion del modelo IT4+®

Evaluar + Situacion Actual

+ ldentificacion de necesidades y
oportunidades

» Ruptura estratégicas

+ Diserio del modelo de gestion

« Iniciativas para construir el medelo
« Transiciones del modelo para llegar a
la madurez

+ Factores claves de éxito / potenciales
fracaso

= Ejecutar los proyectos y acciones definidas en el PETI, que surge
| e 2 como producto de la aplicacion de las cuatro fases anteriores.

Fuente: https://www.mintic.gov.cofarguitecturati/630/propertyvalues-8170 documento pdf.pdf
Fuente: Elaboracion Propia.
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_FICHA DEPROYECTO"

' Continuidad del desarrollo de disefio & de la Politica de
Gobierno Digital
Ejecutar la ruta de accién ma

ic:én de la Pohtrca de (

INC en el “Manual para la
ig ita]” e |ncorporar las acciones que

desarrollo e
; de las
risticas y condiciones
deben dar a los
entos html o paginas web
de manera que puedan ser
accedidos por distintos usuarios,
independientemente de sus
condiciones o limitacicnes
fisicas, sensoriales o
tecnolégicas conforme a o
descrito en la norma técnica
colombiana NTC5854-2011.
Desarrollar de esfrategias de
apertura de datos que cumplan
con los principales estandares
de calidad e interoperabilidad de
datos abiertos definidos por el
gob|erno

INLTI03

; farrollo de las
" iniciativas de Datos
: Abiertos e

~ Interoperabilidad

Estrategia Tl LI.ST.15

@ohierio Tl L1.GO.15 OE-TIO1

netmAeian LLINF.01 OE-TI02
Sistemas de Informacion LI.SIS.D1 OIE:TIOS
Servicios Tecnoldgicos LI UA 02

Uso y Apropiacion _
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Con el desarrollo de este proyecto se busca dar cumplimiento a los lineamientos emitidos por MINTIC,
con los cuales se genera un nueve enfoque en donde no sélo el Estado sinc también los diferentes
actores de la sociedad, son actores fundamentales para un desarrollo integral del Gobierno Digital en
Colombia y en donde las necesidades y problematicas del contexto determinan el uso de la tecnologia
y la forma como ésta puede aportar en la generacion de valor publico. En este sentido, el nuevo objetivo
de la politica de Gobierno Digital es el siguiente: “Promover el uso y aprovechamiento de las tecnologias
de la informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en unentorno de confianza digital™®
Fuente: Elaboracion Propia

Tabla 31 - Proyecto PY_TI_04

PY_TI_04

. Desarrollo de Gobierno y Estrategia de Tl

Estructurar el modelo de gobierno de Tl en la Contraloria de Bogota D.C.,
con base en los lineamientos de MINTIC y su marco de Arquitectura para la
zando una alineacion estratégica para la implementacion
ntidad donde se requiera el componente de TI.

;. MOTANAS
ASOCIADAS - =

Disefiar e implementar una
estrategia que permita |la
adecuada gestion de la « DE APOYO
transferencia de informacion y INSTITUCIONA

INI_T1_05 Geshqn .dEIt T conocimiento que se encuentre L
PR BR asociada a los servicios de TI, + FORTALECIMI
tanto para los  servicios ENTO TI
contratados como gestionados « USO,
internamente. APROPIACION
Disefiar e implementar una ¥
metodologia formal de gestion DIVULGACION
Gestién de de proyectos aplicada a las + POLITICA DE
INI_TI_06 iniciativas o proyectos de Tl, que GOBIERNO

Proyectos de TI

incorpore entre otras el uso de DIGITAL
lecciones aprendidas, gestion de
cambios y control de gestidn

11mese;sw " ' edmi" ' ' Meta 2

8 Tomado de: hitp /estralegia qobiernoeniinea.aoy col623/w3-propertyvalue- 7650 himl




' Cédigo formato: PGD-02-02 |
PLAN ESTRA:TEG!CO DE Version: 11.0
TECNOLOG]AS DE LA Codigo documento: PGTI-02
INFORMACION Y LAS Versién: 5.0
= COMUNICACIONES
PERESIATDE r PETI 2016 -2020 Pagina 104 de 107

LI.ES.06
LI.LES.08
LI.GO.01
L1.GO.02
LI.GO.09
Estrategia TI L1.GO.10
Gobierno Tl LI.GO.11
Informacion LI.GO.11
Sistemas de Informacion LI.GO.12 ggﬂ:gg
Servicios Tecnologicos L1.GO.13
Uso y Apropiacion LI.GO.15
LI.INF.01
LILINF.03
LI.ST.01
L1.ST.03
LI.ST.07

OE-TIO1

i - L ESCRif -
Alinear las Tecnologias de la informacion y la comunicacion (TI) con la estrategia de la Contraloria
de Bogota D.C., armonizando las metas y la estrategia de los procesos de la entidad, proporcionando
asi el mejor uso de la tecnologia en el desarrollo y el logro de sus metas y objetivos y de esta manera
contribuir con la misionalidad y-cumplimiento del plan estratégico institucional.

Fuente: Elaboracion Propia

Tabla 32 — Proyecto PY_T|_05

PY_TI 05

Apoyo al disefio y desarrollo de sistemas de informacién que apoyen el
desarrollo de las actividades de los procesos de la entidad.

Desarrollar e Implementar los sistemas de Informacion que soporten la
gjecucion de las actividades propias de cada proceso, buscando definir una
fuente Unica de datos y una alineacion con la Arquitectura de Tecnologia,
Aplicacicnes y Negocio.

Herramienta de apoyo vy
seguimiento a la trazabilidad + DE APOYO

o~ del Proceso de Vigilancia y INSTITUCIONAL
ILTLEE g5 Trazatilided Control a la Gestion Fiscal, y + FORTALECIMIENT
apoyar la automatizacién de los OTl
planes de mejoramiento vy

Sistema Integrado

del Control Fiscal
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mapas de riesgo de la +« USO,

Contraloria de Bogota D.C. APRQOPIACION Y
Implementar un Sistema de . DIVULGACION
Sistema de Informacién para la Calificacién + SOPORTE

Informacién para de la Gestién Fiscal de las TECNOLOGICO
la Calificacion de entidades sujetos de control de + SOSTENIMIENTO

INI TI 08 la Gestion Fiscal y la Contraloria de Bogota D.C., TEMAS
=" = Soporte del acorde a |la ecesidades. MISIONALES
Tablero de institucionales y congruentes
Control PAI - con las©  metodologias

SICGEFIS generalmente aceptadas en

JTE]
LI.ES.08
LI.GO.02
LI.GO.05
Estrategia T| L1.GO.14
Gobierno TI LLINF.01
Informacién LI.SIS.02 OE-TI01
Sistemas de Informacién LI.SIS.05 OE-TI02
rvici Fy LI.SIS.06 OE-TIO3
Servicios Tecnplo_glcos LI SIS.10
Use y Apropiacion 1 e
LI.SIS. 17
LI.SIS.18
LI.SIS.19

Este proyecto tiene como fin las adquisiciones y/o desarrollos e implementacién y soporte de los
sistemas de informacion descritos en las iniciativas de este proyecto; asi mismo se busca proveer a

la entidad de herramientas tecnologicas que contribuyan a la modernizacion de la Entidad.
Fuente: Elaboracion Propia
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12, CONTROL DE CAMBIOS

Tabla 33 — Control de cambios.

Version

“TAlinear el Plan Estratéico de Tecnologias
de la Informacion y las Comunicaciones
PETIC 2016-2020 al Plan Estratégico

ACta NO. 04 del Com|te |nsﬁtuciona|‘
1.0 Directivo realizado el : i
30/11/2015. Adaptar el documento a la Guia Técnica

Como Estrueturar el Plan Estratégico de
Tecnologias de la Informacién - PETI,
versién 1.0 expedida por MINTIC.

Acta No. 08 del Comité |
50 Ditectivs realleds &l Adaptar el documento al Acuerdo 658 de|

) . |
30/11/2016. 2016 del Concejo de Bogota.

El Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones cambia
Acta No. 05 del Comité de version 2.0 a 3.0. Se actualizd la
3.0 Directivo realizado el informacién, se realizaron los ajustes
5/12/2017. generados por el cambio de los requisitos de
las normas ISO 9001:2015 y se ajustd al
Acuerdo 664 de 2017. |
El Plan Estratégico de Tecnologias de la|
Informacién y las Comunicaciones cambia
Acta No. 03 del Comité Fje vers@c’_m 30 a 4._0. Se actuaii;d la|
40 Directivo realizado el informacion, se real!;aron los ajustes|
3/12/2018. generados por el cambio dgl Dec_retq 7008
de 2018 y el desarrollo del primer gjercicio de
Arguitectura Empresarial de la Contraloria
de Bogota D.C.
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umero y fecha del Acto

dministrativo que I
- adopt

50 | ealizado el 4/12/2019,

Acta Comité Directivo | *

El Plan Estratégico de Tecnologias de la

Informacion y las Comunicaciones cambia
de version 4.0 a 5.0, Se actualizo la siguiente
informacién:

Base Legal !
Inclusién de la Matriz de Identificacidn de |
Interrelacion  de  cumplimiento  entre
planes (MIICEP)

Medicién de los niveles de madurez de la
gestion apoyada con TI

Proyectos e iniciativas actuales con|
ejecucion menor e igual al 90%
continuan en el 2020

Inclusién de nuevas iniciativas a realizar
en la vigencia 2020.

Actualizacion del inventario de sistemas
de informacion y el catalogo de servicios
tecnolégicos.
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